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ABSTRAK
IMPLEMENTASI SISTEM PENGAMANAN AUTENTIKASI AKSES WEB
PADA WEBSITE ARSIP POLITEKNIK NEGERI SRIWIJAYA DENGAN
JSON WEB TOKEN (JWT)

(2020 : 9Shalaman + 70gambar + 1tabel + 9lampiran)

YUSRINA ZATA YUMNI

0617 3033 0971

JURUSAN TEKNIK ELEKTRO

PROGRAM STUDI TEKNIK TELEKOMUNIKASI
POLITEKNIK NEGERI SRIWIJAYA

Sistem informasi memberikan kemudahan dan meningkatkan kinerja
terhadap berbagai proses organisasi untuk berbagai kebutuhan user. Dikarenakan
kebutuhan masyarakat terhadap sistem informasi semakin besar, kemungkinan
munculnya celah keamanan juga semakin besar. Banyak pihak yang tidak
bertanggung jawab melakukan ekstraksi informasi secara ilegal, sehingga
diperlukan proses pengamanan terhadap suatu sistem yang terintegrasi. JWT
merupakan salah satu algoritma kriptografi yang mana token JWT ini diverifikasi
dan ditanda tangani secara digital dan rahasia dengan Algoritma HMAC atau
pasangan kunci publik atau pribadi menggunakan RSA atau ECDSA untuk
mengamankan proses autentikasi pada suatu platform berbasis website. Dimana hal
ini berbeda dengan SWT (Simple Web Tokens) dan SAML (Security Assertion
Markup Language Tokens) yang hanya dapat ditandatangani secara simetris dengan
rahasia bersama menggunakan algoritma HMAC. Tujuan dari dilakukan penelitian
ini adalah untuk mengetahui seberapa relevan algoritma JWT dalam mengamankan
website arsip. Menurut penelitian Alam Rahmatullah pada tahun 2019 yang
menerapkan algoritma jwt pada Laravel single page application dan setelah diuji
coba, hasilnya menunjukkan bahwa JWT dapat membuat sistem menjadi aman.
Berdasarkan permasalahan tersebut, maka penulis mengangkat judul ini untuk
melihat seberapa efektif kinerja algoritma JWT yang diterapkan pada website arsip
untuk mahasiswa Politeknik Negeri Sriwijaya.

Kata kunci: JWT, JSON Web Token, algoritma, authentication, authorization,
token, kriptografi



ABSTRACT

IMPLEMENTATION OF AUTHENTICATION SECURITY SYSTEM FOR
WEB ACCESS ON STATE POLYTECHNIC SRIWIJAYA ARCHIVES
WEBSITE USING JSON WEB TOKEN (JWT)

(2020 : 95pages + 70pictures + 1tables + 9appendixes)

YUSRINA ZATA YUMNI

0617 3033 0971

ELECTRICAL ENGINEERING DEPARTMENT

PROGRAM STUDY OF TELECOMUNICATION ENGINERRING

POLYTECHNIC OF SRIWIJAYA

Information systems provide convenience and improve performance of
various organizational processes for various user needs. Because the public's need
for information systems is getting bigger, the possibility of a security gap is also
getting bigger. Many parties are not responsible for extracting information
illegally, so a security process is needed for an integrated system. JWT is one of the
cryptographic algorithms in which the JWT token is digitally verified and signed
and secretly with the HMAC Algorithm or a public or private key pair using RSA
or ECDSA to secure the authentication process on a website-based platform. Where
this is different from SWT (Simple Web Tokens) and SAML (Security Assertion
Markup Language Tokens) which can only be signed symmetrically with shared
secrets using the HMAC algorithm. The purpose of this research is to determine
how relevant the JWT algorithm is in securing archive websites. According to Alam
Rahmatullah's research in 2019 which applied the jwt algorithm to the Laravel
single page application and after being tested, the results showed that JWT could
make the system safe. Based on these problems, the authors raise this title to see
how effective the JWT algorithm is applied to the archive website for State
Polytechnic Sriwijaya students.

Keywords :  JWT, JSON Web Token, algorithm, authentication,
authorization, token, cyrptography
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