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MOTTO 

“Dan berbekallah, maka sebaik-baik bekal adalah takwa.” 

(Q.S. Al-Baqarah [2]: 197) 

 

“Kemudian apabila kamu telah membulatkan tekad, maka 

bertawakallah kepada Allah. Sesungguhnya Allah menyukai orang-

orang yang bertawakal kepada-Nya.” 

(Q.S. Ali-Imran [3]: 159) 

 

“Sesungguhnya sepandai-pandai orang adalah yang menyiapkan diri 

untuk perjalanan yang tak pernah henti. Ia mengambil bekal dari 

dunianya untuk kehausan yang tersegarkan (akhirat).” 

(Atha’ bin Maisarah) 

 

“Teruslah berjalan di jalur yang benar meski jiwa terkikis air hujan. 

Sesungguhnya Allah selalu membersamai selama diri terpaut dalam 

keimanan. Teruslah berjalan, karena dunia telah Allah ciptakan dengan 

penuh kebermanfaatan. Rabbanaa maa khalaqta haadzaa baathila.” 

(Penulis) 

 

  

 Kupersembahkan kepada: 

 Allah Subhanahu Wata’ala 

 Kedua Orang Tuaku Tercinta 

 Kakakku Tercinta 

 Sahabat Terbaikku 

 Dosen dan Almamaterku 

 LDK Karisma 

 Teman-Teman Kelas 8 TEA 

 

 



 

vi 

 

ABSTRAK 

 

 

ANALISIS KEAMANAN DATA SELULER TERHADAP SERANGAN 

SNIFFING MENGGUNAKAN RTL-SDR. 

(2020: xv: 62 Halaman + 59 Gambar + 4 Tabel + 10 Lampiran) 

 

 

YULIVIA RHADITA SAVITRI 

0616 4035 1563 

JURUSAN TEKNIK ELEKTRO 

PROGRAM STUDI SARJANA TERAPAN TEKNIK TELEKOMUNIKASI 

POLITEKNIK NEGERI SRIWIJAYA 

 

Keamanan data pada jaringan seluler sangat diperlukan untuk menjaga privasi 

dan menghindari tindakan ilegal, karena proses komunikasi dan pengiriman data 

jarak jauh menggunakan jaringan seluler khususnya GSM dan GPRS masih 

digunakan dibandingkan cara konvensional. Salah satu potensi terbukanya celah 

keamanan data dapat terjadi pada air interface, yaitu pada saat transmisi data 

antara perangkat user atau Mobile Station (MS) dan Base Transceiver Station 

(BTS). Maka, untuk mengetahui kualitas keamanan data pada jaringan seluler 

GSM dan GPRS dilakukan pengujian dengan metode penetration testing dengan 

perangkat RTL-SDR. Hasil yang diperoleh adalah sistem keamanan jaringan 

seluler yang digunakan masih aman berdasarkan pola transmisi data dengan 

menggunakan timeslot, Temporary Mobile Subscriber Identity (TMSI), dan 

perubahan GSM Frame Number pada jaringan GSM. Kemudian, kualitas 

keamanan data pada jaringan GPRS masih aman menggunakan kanal logika, 

timeslot, dan algoritma keamanan yang berbeda dari GSM. 

 

Kata Kunci - Air interface, BTS, Keamanan Data, RTL-SDR, Seluler 
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ABSTRACT 

 

 

MOBILE DATA SECURITY ANALYSIS ON SNIFFING ATTACKS USING 

RTL-SDR. 

(2020: xv: 62 Pages + 59 Pictures + 4 Tables + 10 Attachments) 

 

 

YULIVIA RHADITA SAVITRI 

0616 4035 1563 

ELECTRICAL ENGINEERING 

PROGRAMME OF STUDY IN APPLIED BACHELOR OF 

TELECOMMUNICATION ENGINEERING POLYTECHNIC OF SRIWIJAYA 

 

Data security on cellular networks is needed to maintain privacy and avoid illegal 

actions, because the process of communication and sending data remotely using 

cellular networks, especially GSM and GPRS are still used than conventional 

methods. One of the potential for sniffing data security holes can occur in the air 

interface, it is signalling system when transmitting data between user devices or 

Mobile Station (MS) and Base Transceiver Station (BTS). Therefore, to find out the 

quality of data security on GSM and GPRS cellular networks, a penetration testing 

method with RTL-SDR device are tested. The results obtained are the cellular 

network security system used is still secure based on data transmission patterns 

using timeslot, Temporary Mobile Subscriber Identity (TMSI), and changes in GSM 

Frame Number on GSM network. Then, quality of network security on GPRS 

network is still safe using logic channels, timeslot, and different security algorithm 

from GSM. 

 

Keyword - Air interface, BTS, Cellular, RTL-SDR, Data Security 
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