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SISTEM KEAMANAN PADA WIMAX
( Worlwide Interoperability For Microwave Access)

Maria Agustin
Jurusan Teknik Komputer Politeknik Negeri Sriwijaya Palembang

ABSTRAK

Informasi merupakan unsur terpenting dalam berkomunikasi antarasatu tempat ke tempat
lainnya. Informasi yang dikirim dari bagian pengirim ke bagian penerima pada suatu perangkat
Jaringan informasi atau jaringan computer dapat disebut jaringan LAN, MAN, WAN dan lain —
lain. Selain itw, banyak teknologi jaringan tanpa kabel ( Wireless ) yang telah beredar di pasaran
seperti seluler ( GS8M atau COMA ), Broadband Wireless Access ( BWA ), Wireless LAN, maupun
teknologi baru seperti WiMAX (Worlwide Interoperability For Microwave Access). Dengan
kemajuan teknologi tersebut, kita dapat dengan mudah berkomunikasi dengan cepat. Kecepatan
koneksi berkomunikasi bukan hanya aspek yang penting vang harus dievaluasi, Tetapi aspek

keamanan juga meru'pajcan hal yang sangat penting untuk dievaluasi dalam mengakses informasi.
Kata Kunci : Wimax ; Wifi

L PENDAHULUAN dengan ETSI (European Telecommunications

WIMAX  singkatan dari  Worldwide Standards Institute) HiperLAN yang merupakan

Interoperability for Microwave Access adalah
teknologi wireless jarak jauh yang mengirimkan
data dari satu peranti ke piranti lainnya melalui
sinyal radio, sehingga memungkinkan orang
untuk mengakses telepon, komputer dan internet
secara  efektit di  manapun tanpa  harus
menungey pemasangan kabel dari perusahaan
telepon  setempat untuk  menjangkau daerah
perumahan atau perkantoran,

WIMAX dan WiFi (Wireless Fidelity)
dibedakan berdasarkan standar teknik yang
bergabung didalamnya. WiFi menggabungkan
standar  IEEE  802.11 (IEEE Institute of

Electrical and Electronic Engineers) 802.11

standar teknis yang cocok untuk keperluan
WLAN, sedangkan WiMAX  merupakan
penggabungan  antara  standar [EEE  802.16
dengan ETSI HiperMAN,
Koneksi WiFi tercepat dapat mencapai

54 megabit per detik (dalam kondisi vang
sangal mendukung), sedangkan WiMAX dapat
melakukannya pada kecepatan 75 megabit per
detik,

a. Perangkat WiMAX

Perangkat WiMAX sccara umum terdiri dari

BS {Base Station) disisi pusat dan CPE atau

remote station di sisi pelanggan,:

Sistem Keamanan Pada WiMax ( Worlwide Interoperability For Microwave Access) (Maria
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+» BS(Base Station)

BS merupakan perangkat transceiver
(transmitter  dan receiver) yang biasanya
dipasang satu lokasi (colocated) dengan jaringan
Internet Protocol (IP). Dari BS imi akan
disambungkan ke beberapa CPE dengan media
interface gelombang radio (RF) yang mengikuti
standar WiMAX.

et

o+ e ' >
# " e
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{‘::mﬁhar 1. BS WiMAX

« Antena
Antena yang dipakai di BS dapat berupa
sector 60°, 90° atau 120" tergantung dari area
yang akan dilayani. Gambar 2 menunjukkan
contch antena  Yang digunakan oleh BS

WiMAX:

Gambar 2. Antena B>

s Hemote Stations
remote stations atau CPE

terdiri dari Outdor Unit (ODU) dan Indoor Unit

Secara MU

(IDU), perangkat radionya ada yang terpisah

dan ada yang terintegrasi dengan antena.

b. Prinsip Kerja WiMAX

WiMAX beroperasi dengan cara yang
mirip. seperti
kecepatan yang jauh lebih tinggi, jarak yang

WiFi, hanya saja memiliki

lebik luas dan jumlsh pengguna yang danpat
merianfaatkan jaringan ini jaub lebih besar.
Seperti halnya WiFi, WiMAX juga bekerja pada
gelombang frekuensi rendah yaitu antara 2 GHz
dan 11 GHz.

Bila membandingkan Wi-Fi
WiMAX maka perbedaan terbesar bukan pada

dan

kemampuan bandwidth pada setiap sistem,
melainkan pada jangkauannya. Sebuah WiMAX
Tower mampu merangkul user yang berada

pada kisaran 50 km pada kondisi geografis yang

baik.
Protokol WiMAX sudah dirancang agar dapat
memenuhi  kebutuhan  Internet di masa

mendatang, WiMAX dapat mengakomodasi
berbagal macam jenis dan permintaan data.
VolP sabagai kependekan dari Woice over
Internet Protocol adalah sebagai contohnya.
Dengan VolP, pengguna Internet dengan mudah
dapat melakukan komunikasi suara secara local,
interlokal, bahkan internasional tanpa harus
membayar pulsa telepon yang, tentunya cukup
mahal, cukup dengan membayar koneksi
internet secara flat seorang penggund YValP
sudah dapat menelpon ke manapun dia suka
dengan biaya flat pula. Jika WiMAX sudah
terimplementasi dengan baik seperti halnya Wi-
Fi saat ini, maka bukan hal yang mustahil bila
VoIP bisa menjadi hal yang biasa bagi
pengguna WiMAX nantinya. Komunikasi suara

tentunya akan menjadi hal yang sangat mudah

Sistemn Keamanan Pada winax ( Worlwide interoperability For Microwave Access) { viaric
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dan murah selain koneksi Internet yang sudah
menjadi sumber informasi paling populer saat
ini.

Dalam komunikasinva WIMAX dapat

melayani dua bentuk komunikasi wireless yaitu

= Mon-line-og-sight (NLOS), suatu
layanan jarak pendek WiFi dimana
sebugh  antena pada  komputer
terhubung dengan pemancar. Dalam
mode ini WiMAX menggunakan
jangkauan frekuensi rendah yaitu
2GHz — 1 1GHz (sama dengan WiFi).
Line-of-sight (LOS), dimana sebuah

antena tertuju langsung ke pemancar
WiMAX. Koneksi line-of-sight lebih
kuat dan lebih stabil dibandingkan
dengan non-line-of-sight  sehingga
dapat mengirimkan data yang besar
dengan sedikit gangguan. Line-of-
sight menggunakan frekuensi yang
lebih hesar dengan jangkauan hingga
66 GHz.
Melalui kedua bentuk komunikasi ini, WiMAX
akan dapat bekerja secara maksimal dan
menghasilkan jaringan wireless yang sangat
bermanfaat untuk peralatan portabel seperti
notebook, PDA  (computer genggam), dan
ponsel. Piranti yang dilengkapi dengan
WiMAX dapat menerima data dari stasiun
pemancar WiMAX dan dapat menggunakan
enkripsi untuk melindungi dari orang-orang
yang ingin mencuri data anda. Koneksi WiFi
tercepat dapat mencapai 54 megabit per detik

{dalam kondisi yang sangat mendukung),

sedangkan WiMAX dapat melakukannya pada-
kecepatan 75 megabit per detik. Sekalipun 75
megabit- ini terbagi pada ratusan pengguna,
sedikitnya ia masih mampu melakukan transfer
dengan kecepatan seperti pada kabel modem.
. Standar IEEE 802.16 (WiMAX)
Secara  sederhana  perkembangan
standar 802.16 dapat diuraikan sebagai berikut :
e B02.16
Standar ini mengatur pemanfaatan di
band frekuensi 10-66GHz  Aplikasi yang
mampu didukung baru sebatas dalam kondisi
Line of Sight (LOS).
+ 802.16a
Menggunakan  frekuensi 2-11GHz,
dapat digunakan untuk lingkungan Non Line of
Sight.
Terdapat 3 spesifikasi pada physical
layer di dalam 802.16a, yaitu :
o Wireless MAN-SC: menggunakan
format modulasi single carrier.
MAN-OFDM

menggunakan orthogonal frequency

o Wireless

division multiplexing (OFDM)
dengan 256 point Fast Fourier
Transform (FFT). Modulasi ini
bersifat mandatori untuk  non
licensed band.

MAN-OFDMA

menggunakan orthogonal frequency

o Wireless

division multiple access (OFDMA)
dengan 2048 point FFT.
s 802.16d
Merupakan  standar  yang  berbasis
802.16 dan 802.16a dengan beberapa perbaikan.

Sistemn  Keamanan Pada WiMax { Worlwide Interoperability For Microwave Access) (Maria
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802.16d, juga dikenal sebagai £072.16-2004.

Frekuensi yang digunakan sampai 11 GHz.

Standar ini telah difinalisasi pada 24 Juni 2004.
s B02.16e

Standar ind memenubi kapabilitas untuk
aplikasi portability dan mobility. Standar ini
telah difinalisasi di akhir tahun 2005.

Sampai saat ini, Standar WiMAX yang
dikenal adalah 2 tipe standar yaitu 802.16d
(802. 16-2004) untuk aplikasi fixed dan nomadic
dan standar §02.16¢ [Eﬂﬁ.l&lﬂni} untuk
aplikasi portable dan mobile.

d. Keuntungan WiMAX

Ada beberapa keuntungan  dengan
adanya WIMAZX, jika dibandingkan dengan
WiFi antara lain seﬁﬁgai berikut.

1. Para produsen mikrolektronik akan
mendapatkan lahan baru untuk
dikerjakan, dengan membuat chip-
chip vang lebih general yang dapat
dipakai oleh banyak produsen
perangkat wireless untuk membuat
BWA-nya (Broadband Wireless
Acces).

2. Operator ielekomunikasi  dapat
menghemat investasi perangkat,
karena kemampuan WiMAX dapat
melayani pelanggannys dengan ares
yang,  lebih luas dan dengan
kompatibilitas yang lebih tinggi.
WiMAX salah satu teknologi

sl

mmemudahkan mereka mendapatkan
koneksi Internet Yang berkualitas

dan melakukan akctivitas.

4, WNirkabel, tanpa membutuhkan
kabel dan jauh lebih mudah untuk

. memperiuas koneksi pada ared
sekitar.

5. Area coverage-nyad sejauh 50 km -
maksimal  dan kemampuanaya
menghantarkan data  dengan
transfer rate Yang tinggi dalam
jarak jauh, sehingga memberikan
kontribusi  sangat besar bagl
keberadaan wireless MAN dan
dapat ~ menutup semua  celah
broadband yang ada saat ini

6. Dapat melayani para subseriber,
baik yang berada pada posisi line of
sight (LOS) atau posisi perangkat-
perangkat yang ingin
berkomunikasi masih berada dalam
jarak pandang yans lurus dan bebas
dari penghalang apa pun di
depannysa, maupun yang
memungkinkan untuk tidak line of
sight (NLOS).

7. Broadband service dengan
kecepatan yang amal tinggi

g, Perangkat WihdAX juga
mempunyai ukuran kanal yang
hersifat fleksibet, sehingea sebuah
BTS (Base Transceiver Stations),
dapat melayani  lebih banyak
pengguna dengan range spectrum
frekuensi yang herbeda-beda.

9, Sistem kerja media access control
(MAC) pada data link layer yang

connection oriented memungkinkan

spser RS

: o
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digunakan untuk komunikasi video
dan suara.

Fasilitas Quality of Service (QoS) juga
mampu diberikan oleh teknologi WiMAX ini.
Sistem kerja MAC-nya (Media Access Control
yang ada pada Data Link Layer) yang
untuk

penggunanya melakukan komunikasi berbentuk

connection oriented, memungkinkan

video dan suara.

-
e =
L

Gambar 4 Sebuah BTS WiMAX dapat
digunakan sebagai
backhaul untuk titik-titik hotspot

Tabel 1 Perbdaan teknologi [EEE 802.11
dengan IEEE 802.16
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e. Varian-Varian IEEE 802.16
Varian-varian WiMAX
dimaksudkan mengembangkan

performance dan kemapuan dari teknologi

untuk

yang digunakannya, agar menjadi lebih
hebat dan dapat meluas penggunaannya.
Varian-varian standar IEEE 802.16 dapat
dilihat pada Tabel 2 berikut ini.

REEOILIG | IEEEMLHa | EEEMLke
[ B o XEEE | Bl ekt
Trsandis HE (W
L T O A [
Kondsiblamyl |leelfBoll | Mindealilen | Mosloa (3ot
_ N sl (4 {Hogga 10 beps | Fega 15 Wi manp
Gepge | o mdn b ok s
Pebecs bl JE (b hord ) TN
L ik
GRS, 16 08 dan | PO 386 328 | CFU 309 sy
Noddst [ S8 g, GPSK | C5OH 108 24 O
(RN |
; Poranghat Wy Pk i | o o
WSy ity
Freboensi Por |5 Edniib (Wi &0 05| M dn 15 higga 0
Kand brom i |V
lagadl (T Wk ko l-dkm
Faius Per Celf kemanin i
sira b 4

Tabel 2 Varian-varian standar IEEE 802.16

Perubahan yang cukup signifikan
pada IEEE  802.16

membentuk wvarian IEEE 802.16a, adalah

standar untuk
lebar frekuensi operasinya. Perbedaan ini
dimaksudkan untuk mendukung komunikasi
dalam kondisi line of sight (LOS), dan non
line of sight (NLOS). Dengan adanya sistem

Sistem Keamanan Pada WiMax ( Worlwide Interoperability For Microwave Access) (Maria
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NLOS, |eterbatasan yang ada pada WiFi 5. Forwarding error correction {FEC)

dapat dikurangi. untuk mengoreksi jika terjadi
Aplikasi standar WIMAX untuk AFeAlEeET
Congnl | ke perluan ditunjukian pada 4. Advanced antenna  System untuk
Gambas 5 dibawah ini menfogkatian wilayah JeRBESE
5, Kapasitas dan  kekebalan terhadap
e A interferensi dari sinyal lain-
@ n-;.;};:‘:'-' A 6. Dynamic frequency selection (DES),
s - pemilihan frekuensi  Kanal  seCER
>l / dinamis den Jugd berfungs untuk

mengurangi interferensi.

7. Space time coding (STC) yang akan

meningkatkan performance dalam area

w’sf'reﬁasg‘a VAKX memungkinkan batss  pinggir  dari sinyal  yang

aplikasinya yang luas untuk berbagal keperluan dipancarkan oleh sebuah base station
(BS).

Selain perubahan frekuensi operasi, pada layer Selain layer physical (PHY). standar ini juga
physical  darl candar  1EEE 802.16a menentukan seperangkat aturat yang berada
ditambahkan tiga Epﬁiﬁmi baru itk pada layer datd link (MAC).- Eipur-fitur ph}fsical
mendukung fitur NLOS-nya ini, Yaitd single 1Y€ (PHY) ditunjukkan pada Tabel 3

carrier PHY, 250 FFT OFDM pHY dan 2048 (e
FFT OFDM pHY. Format sinyaling OFDM

dipilih dalam standar ini dimaksudkan agar

Hangd sl Tembt g mena
ko i PRI prgpEEs

reknologi ini dapat persaing dengal competitor | g |
W apelharel bebens 120G b HEA

utamanya yaitu teknologi CDMA, yang juga

g R PR

bekerja dalam sistem NLOS. Fitur-fitur fain |I;|I e s W,

yang ada pada ctandar 1EEE %02.16a adalah

Wran a0

sebagai berikut: P

]ﬁﬁ'ﬁﬁ' andigd (5 gt "l't"ﬂ-}l'};u [P U] gl 4195

J iari |y 0 (A e mANETER vl At 3%
1. Untuk menghamarkan jaringan || % Hf;n:;m-::::m g e T iy e Fid

B " % Jarh i 3,
komunikast  yang perkualitas  dengan oeba bgeP

jangkauan yang luas adalah ebar lanal Tabel 3 Fir-fitur physical layer teknologi

. : : EEE 802.16 WiMAK

frekuensi yang fleksibel.

2. Burst profile yang dapat heradaptasi Laver media access control (MAC) dari
(fasilitas burst adalah cirri khas darl ctandar [EEE 802.16 im Jidesain untuk dapat
teknologl wroadband). membawa dan mengakomudasi sepala macam

S
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protokol di atasnya, seperti ATM, Ethernet atau
internet protokol (IP). Fitur-fitur media access
control layer ditunjukkan pada Tabel 4 berikut
ini.

Tabel 4 Fitur-fitur MAC layer teknologi IEEE
B02.16 WiMAX

He Fifur A magen
T Prosts. ouing i pabinl fadg ying
I |Gt g
Wennghaban perlemacar 42l B @
4 | Ao s et (KRN | deen mespetnrkan e pact e B
var) S dan et O ot
Hemarghrkan pemtatn Kpooy cesw
3 | Bmabe s casid dencan omer pang dapat ety bian

Torats.
| |ersidanewpin ;Ih-ammmmpﬂmm'
IWcdung  ssbr  moduas | Merurghedn oot e g bl g
§ aaiie

Boga pengpraan yang sang e
kil (e IerampUN] pertrand e
ok jan s,
[xa menierdon Seny madih pab
ula-anckas dny seeien, b o
San s e,

R e e, Al
ety 100 sautseier

Yene.hng s el o e
T e

IL IMPLIKASI KEAMANAN PADA
TEKNOLOGI WiMAX
a.  Aliran Trafik WiMAX
Teknologi IEEE 802.16 / WiMAX
dapat mencakup area sekitar 50 kilometer,
dimana ratusan pelanggan akan di-share sinyal
dan kanal untuk mentransmisikan data dengan
kecepatan sampai 155 Mbps. Aspek keamanan
merupakan aspek yang sangat penting dan akan
dievaluasi oleh para pengguna internet dengan
menggunakan fasilitas ADSL  (Asymmetric
Dipital Subscriber Line) atau teknologi kabel
modem maupun yang berlangganan  dengan
teknologi WiMAX,
Base station (BS) dihubungkan secara
langsung  dengan

jaringan  umum  {public

network).

Aliran trafik pada WiMAX terdiri atas

tiga bagian :

I. Pelanggan  mengirimkan  data
dengan kecepatan 2155 Mbps dari
gubscriber station (88) ke base
station (BS).

2, Base station akan menerima sinyal
dari  berbagai

mengirimkan

pelanggan  dan
pesan
wireless atau kabel ke switching

protokol IEEE

melalui

center  melalui
802.16.

3. Switching
mengirimkan pesan

center akan
ke
service provider (ISP) atau public
switched telephone
(PSTN). Ketiga bapgian tersebut di
atas secara blok dapat dilihat pada

Gambar 6 dibawah ini.

internet

network

Lopa

S in
Lshaaniar

Hlaase {385 1.':\

e ,.-f“r’,lf"'
% illl:l “hh

Uremmiap PO

HEia BlEn

Lanning
e

Gambar 6 Aliran Traffic yang terjadi pada
WihMAX
Pada Gambar & di aias laptop dan
desktop personal computer (PC) berfungsi
sebagai subscriber station (S8), tower antenna
beserta perangkatnya sebagai base station (BS)
dan swithcing center sebagai pengatur pilihan

koneksi ke internet service provider (1SP).
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b. Ancaman Umum

untuk
(35} dan
teknologi time
(TDMA). Untuk
(kerahasinan) data

Teknologi Yang digunakan
komunikasi antard subscriber station
base station (BS) menggunakan
division multiple aceess
menjamin confidentiality
pada pelanggan maka pengiriman | penerimaan
data dari S8 dan BS dienkripsi menggunakan
*.509 yang disertifikasi oleh RSA.

Ancaman  Yang W

pada pelanggen
berdasarkan teknologi WiMAX adalah sebagai
berikut.

1. Pencurian sinyal atau layanan.

7. Pencurian data user-

3. Cloning.

Siyamta (2006:20) dalam standar 1EEE 802.16
“digunakan metode meningkatkan

authentication,

untuk

keamanan  Yang berupa

authorization dan encryption”. Authentication
yang digunakan pada 95 adalah X.509 dengan
RSA public key cryptograpy standard (PKCS).
Encryption yang digunakan dalam standar IEEE
%02.16 adalah 56-bit DES
pada mode cyelic  block chaining (CBC).
Kesalahan yang terjadi pada cyperext tidak
dipropagasikan ke Jalam plaintext dengan
menerapkan algontma multiple encryption.

c. Subscriber Station (55)
Authentication dan Registrasi
(88) terdiri

yaitu ¥.509 dan

Setiap subscriber station
dari dua buah sertifikasi
sertifikasi dari perusahaan. Qertifikasi  yang
menghubungkan antara 4g-bit MAC (Media
a5 dan kunci RSA dikirimkan
station ke S3 dalam bentuk

Acces Control)

dari base

I

Sistern Keamanan Pada Wiliax
Agustin)

N T

authorization request (AR) dan authentication
information (A Qetelah berhasil melakukan
proses authentication dan authorization maka
S akan tercatat dalam jaringan dan subscriber
akan menerima gebuah 1P address dari server
DHCP (Dynamic Host Configuration Ptotocol)
dan dapat mengakses WiMAX.

d. Struktur Layer

Karakteristik WiMAX ditemukan oleh
spesifiksi teknis dari Physical Layer (PHY), dan
media Access Control (MAC) layer. Perbedaan
Karakieristik kedua layer ini akan membedakan
varian-variannya..

e, Privasi Sublayer

privasi sublayer menyediakan sistem
pengamanan data dengan enkripsi diantara base
(59). BS

dengan cara

station (BS) dan subscriber station
memproteksi pengaksesan data
enkripsi pada seluruh jaringan.
sublayer dibedakan menjadi

Dalam privasi
dua protokol
sebagai berikut.
{. Enkapsulasi protokol  yang akan
bertanggung jawab terhadap data yang
melewati jaringan broadband wireless
access (BWA).
7. Protokol key management (privacy key
PKM)

management  OF

yang

menyediakan keamanan distribusi
antara base station (BS) dan subscriber
station (55).

f. Protokol Privacy Key Management
(PKM)
Protokol  privacy key management

(PEM) digunakan untuk mengamankan data

antara subscriber etation (S5) dan base station

( Worlwide Interoperability

For Microwave Access) (Maria
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(BS). Pada saat 5SS menginginkan login ke BS,
maka akan mengirimkan pesan authentication
information (Al) ke base station BS. Pesan ini
terdiri dari kode SS yang unik berupa sertifikat
X509 yang dikeluarkan oleh perusshaan SS.
Setelah 58 memberikan identifikasi ke BS,
maka BS akan mengirimkan pesan authorization
request (AR).

Pesan request dari BS digunakan untuk
menjamin akses data jaringan dan keamanan
informasi yang didukung dengan adanya
enkripsi data dari. Pada saat BS menerima pesan
(A}  dan
authorization request {AR), maka akan sepera

authentication infarmation

melakukan validasi identitas 858 dan mengecek
permintaan, hpﬂbi];il permintzan diperbolehkan,
maka BS akan mengeluarkan sebuah security
association identity (SAID) dengan requesting
58 dan sebuah authorization key (AK) yang
telah dienkripsi dengan 88 public key. Proses
authentication

SCCara

lengkap  ditunjukkan
seperti Gambar 7 berikut ini.

11}‘ ] k .--

Gambar 7. Proses authentication

Sebelum current key habis masa berlakunya,
maka S8 mememinta lagi authorization yang
baru dari BS untuk menghindari gangguan yang

mungkin terjadi. Protokol PKM menyerupai
model client server, dimana S5 adalah PKM
client dan BS merupakan PEM server. Protokol
PKM menggunakan kunci publik cryptograpy
untuk membuat authorization antara S8 dan BS,
Protocol KM dirancang menggunakan X.509
digital sertifikasi dengan kunci publik RSA
55
pengubahan kunei otorisasi. Untuk enkripsi data
digunakan DES (Digital Enkription Standart)
dengam CBC (Cyelic Block Chaining) S6-bit.
Instalisasi vektor CBC tergantung dari jumlah
frame dan perbedaan antar frame. Untuk
Jjumlah
pemrosesan  kiunci

untuk  enkripsi, authentication  dan

mereduksi perhitungan  intensif
publik selama operasi
normal, pada proses enkripsi digunakan 3DES
Protokol PKM untuk otorisasinya mengeunakan
hashed message authentication code (MHAC),
Kelebihan dalam
menggunakan protokol PKEM adalah kokoh
{robust) dan dibuat dalam bentuk yang standar
serta dapat digunakan dalam platform yang
berbeda (modular)

g Security Association (SA)
PEM  berdasarkan
S5A

seperangkat metode kriptografi dan  asosiasi

system  dari  enkripsi

Protokol konsep

security  association  (SA). merupakan
penyandian yang terdirl dari informasi tentang

bagaimana  penerapan  suatu  algoritma,
bagaimana menggunakan penyandian dan lain
sehagainya.  Setiap  pelayanan  memerlukan
asosiasi keamanan. Untuk S5 menggunakan
traffic encryption (TEK) state machine untuk
TEK  akan

memanajemen

setiap  asosiasi  keamanan.

jawab

bertanggung untuk

Sistern Keamanan Pnda”‘-."..':iMax { Worlwide Interoperability For Microwave Access) (Maria
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enkripsi lale lintas dafa pada setiap pelayanan.
3% akan mengirimkan key request ke BS, dan

BS akan mengirimian jawaban secard random

private  Key ke S5. Kunei int dienkripsi
menggunakan 3DES selama proses
authorization.

Setelah dienkripsi menggunakan kunct private.
maka semua data dienkripsi dengan algoritma
wunci simetrik.
h. Kunci Pemeliharaan Base Station
(BS) dan Subscriber Station (S5)
BS dalam

bertanggung jawab

pemeliharaan informasi

sedangkan

untuk  semua SA,
g5 bertanggung jawab untuk

mendukung otorisasi = dengah ps dan
memelihara otorisasi kunci yang akif.

Apabila S5 mengalami kegagalan dalam
melaksanakan otorisasi sebelum waktu AK
berakhir, maka Bs tidak
AK untuk SS, dan 4 tidak diberi otorisasi. BS
akan menghapus cemua  traffic encryption
(TEK) dengan otorisasi dari gs. BS selalu
menyiapkan AK ke SS atas cuatu permintaan.
ps akan mendukund dua aktivitas Ak untuk
setiap client S5- AK mempunyai baias lifetime

dan secara periodik akan di pﬁ:rbaharui.

nL lmplementasi
Sistem komunikasi perangkal IEEE
202.16 (WiMAX) agar aman, maka diperlukan
tiga hal <ebagai berikut.
1. Device Authentication herkaitan dengan
bahwa

informasinya betul-betul a5}, atau Orang

netode  untuk menyatakan

yang mengakses atau memberikan

B

informasi adalah petul-betul orang yang
dimaksud.

Authentication yang
. digunakan adalah  X.509- Digital
passports dapat menjamin identifikasi

perangkat IEEE 2072.16 seperti wireless
yang digunakan dalam access point.

2. Data confidentiality ( privacy)
merupakan hal yang sangat
untuk jaringan termasuk komunikasi
wireless.

3. Data integrity Keutuhan data mutlak

diperlukan dalam suatll komunikasi

wireless. Jaminan terhadap keutuhan
data dapat dilakukan dengan digital
signature atau fungsi hash.

Untuk  pengamanan data teknologi

(broadband) dilakukan

sampal dengan rerkoneksi ke jaringan internet.

''''''''

Gambar 8 lmplemwtmai gystem keamanan pada

WinAX glandar

V. KES'IMPULAN
Dari pembahasan di atas dapat diambil
beberapa kesimpulan sehagai berikut.
1. Akhir-akhir ini teknologl wireless

telah berkembang sangat pesat yans
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menyediakan

telekomunikasi

hubungan
tanpa  tergantung
dari jaringan kabel menggunakan
telepon atau TV kabel. Dengan
adanya teknologi WiMAX maka
akan memberikan kemurahan dan

kecepatan transfer data dengan
akses  internet  jalur  lebar
{broadband).

2. Standar [EEE  802.16/WiMAX
memberikan  kemudahan dalam
akses  internet  untuk  areal

metropolitan  dengan menerapkan
beberapa base station (BS) yang
dapat
subscriber station ( 58).

WIMAX  merupakan

salah satu solusi

mengeoverage  jutaan

3. Teknologi
untuk  dapat
mengembangkan teknologi
informasi dalam suatu kota atau
pedesaan

sampai

karena

jarak

jangkauannya

30 km,sehingga

memungkinkan  untuk  meng-
coverage seluruhnya.

4. Meskipun tidak di desain untuk

menggeser jaringan local (LAN),

standar IEEE  B02.16/WiMAX
menyediakan fitur untuk
pengembangan  802.11, sehingga

saling melengkapi.

5. Agar system komunikasi perangkat
IEEE R02.16 (WiMAX) aman,
maka diperlukan tiga hal yaitu
Device Data
confidentiality, dan Data intergrity.

authentication,

6. System pengamanan data pada
- WIiMAX  dilakukan pada layer
phisycal (PHY) dan data link layer
(MAC) pada arsitektur
jaringan, tepatnya pada base station
(B3) dan subscriber station (88).

suatu
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