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ABSTRAK

Rancang Bangun Konfigurasi Firewall Untuk Membatasi Akses Website

Menggunakan FreeBSD

Lidya Ervitasari(2021 : 89 Halaman)

Laporan akhir ini bertujuan untuk merancang konfigurasi firewall blok
site dengan menggunakan sistem operasi FreeBSD 12 agar administrator dapat
menuliskan rule ataupun memodifikasi rule yang sudah ada untuk meningkatkan
keamanan jaringan.

Internet memiliki banyak manfaat, diantaranya dapat memudahkan
berkomunikasi dari jarak jauh tanpa harus bertatap muka secara langsung. Tetapi
tetap saja ada sisi negatif dari penggunaan internet. Di Jurusan Teknik Komputer
Politeknik Negeri Sriwijaya para user dari dosen, staff, maupun para mahasiswa
masih bebas dalam mengakses situs website. Oleh sebab itu penggunaan internet
yang sehat perlu dilakukan yakni blok site dengan mengandalkan firewall layer 7
procotocol yang ada pada mikrotik.

Adapun Hasil dari penelitian ini berupa blok site youtube yang mampu
menampilkan informasi traffic statistic yang berjalan kemudian monitoring pada
jaringan ini untuk mengetahui jaringan dapat berjalan, hasil backup konfigurasi
dilakukan untuk mencegah bila terjadi kerusakan pada perangkat keras atau hal
yang tidak diinginkan dan hasil log monitoring pada logging berfungsi sebagai
pencatat aktifitas yang berjalan pada RouterOS seperti memory, cpu, proxy, dan

fitur lainnya.

Kata kunci: Mikrotik, Firewall, FreeBSD, Jaringan Komputer.
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ABSTRACT

Design And Build Firewall Configuration To Restrict Website Access
Using FreeBSD

Lidya Ervitasari(2021 : 89 Pages)

This final report aims to design a site block firewall configuration
using the FreeBSD 12 operating system so that administrators can write rules or
modify existing rules to improve network security

The internet has many benefits, including making it easier to
communicate from a distance without having to meet face to face. However, there
are still negative sides to using the internet. At the Department of Computer
Engineering at the Sriwijaya State Polytechnic, users from lecturers, staff, and
students are still to access website. Therefore, it is necessary to use a healthy
internet, namely block sites by relying on the layer 7 firewall protocol that is on
Mikrotik.

The results and this research are in the form of a youtube site block
that is able to display traffic statistical information that is running then monitoring
on this network to find out the network can run, the results of configuration
backups are carried out to prevent if there is damage to the hardware or unwanted
things and the results of the monitoring log on logging functions as a recorder of
activities running on the Router OS such as memory, cpu, proxy, and other

features.

Keyword: Mikrotik, Firewall, FreeBSD, Computer Network.
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