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ABSTRAK

Perancangan Aplikasi Autentikasi Surat Digital dengan Metode One Time
Password SHA-512 di Kantor Pusat Administrasi Politeknik Negeri Sriwijaya

(2022 : xvi + 83 halaman + 40 gambar + 10 tabel + 11 lampiran)

SALWA KAMILA

061840351385

JURUSAN TEKNIK ELEKTRO

PROGRAM STUDI SARJANA TERAPAN TEKNIK TELEKOMUKASI
POLITEKNIK NEGERI SRIWIJAYA

Beberapa prosedur administrasi di Politeknik Negeri Sriwijaya masih dilakukan
secara konvensional, dimana hal ini dianggap kurang efisien dan memakan banyak
waktu. Disisi lain, suatu komunikasi dengan pihak lain memerlukan proses
pertukaran informasi, sehingga dibutuhkan suatu mekanisme untuk menjamin
keabsahan informasi tersebut. Maka dari itu, dikembangkan sebuah sistem surat-
menyurat digital yang dapat membuktikan keaslian informasi yang diperoleh dari
media digital tersebut benar dari pihak yang bersangkutan, yakni menggunakan
metode autentikasi. Penambahan One Time Password (OTP) sebagai metode
autentikasi yang menggunakan satu kunci password bersifat sementara dapat
menjadi solusinya. Pada penelitian ini, digunakan metode One Time Password
(OTP) sebagai sistem validasi dan algoritma SHA-512 sebagai pembangkit kode
OTP untuk menghasilkan kode acak. Sistem ini memanfaatkan teknologi android
pada mobile untuk memudahkan akses ke sistem administrasi surat-menyurat agar
lebih mudah dikunjungi dengan fitur yang mengutamakan informasi dan kecepatan
akses. Hasil pengujian menggunakan black box testing dan time response
menunjukkan bahwa semua menu dan fitur yang tersedia dapat diterima dan
aplikasi yang dibuat sudah memiliki sistem yang berjalan sesuai kebutuhan
pengguna. Lalu pada pengujian tingkat keamanan algoritma SHA-512 didapatkan
hasil bahwa bahwa sistem tidak dapat memecahkan password OTP dan
menemukan jenis algoritma hash yang digunakan dan rata-rata nilai AE yang
dihasilkan dari uji coba yaitu sebesar 63,91% dimana ini menunjukkan hasil
enkripsi dengan kemampuan keamanan yang tinggi.

Kata Kunci : Android, Autentikasi, One Time Password (OTP), SHA-512, Surat
Digital.
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ABSTRACT

Design of Digital Letter Authentication Application with One-Time Password
SHA-512 at The Administrative Office of The State Polytechnic of Sriwijaya

(2022 : xvi + 83 pages + 40 pictures + 10 tables + 11 appendixes)

SALWA KAMILA

061840351385

ELECTRICAL ENGINEERING DEPARTMENT
TELECOMMUNICATION ENGINEERING STUDY PROGRAM
STATE POLYTECHNIC OF SRIWIJAYA

Some administrative procedures at the State Polytechnic of Sriwijaya are still
carried out conventionally, which is deemed less efficient and takes much time. On
the other hand, communication with other parties requires a process of exchanging
information, so a system is needed to confirm the validity of the information.
Therefore, a digital letter system that can prove the validity of the information
gained through the digital media right from the party concerned is developing. This
can be overcome using the authentication method. Adding One Time Password
(OTP) as an authentication method that employs one temporary password key can
be the solution. This study used the One Time Password (OTP) method as a
validation system and the SHA-512 algorithm as an OTP code generator to
generate random codes. This system leverages android technology on mobile to
ease access to the correspondence administration system to make it easier to visit
with features that prioritize information and access speed. The black box testing
and time response revealed that all available menus and features were appropriate,
and the application already had a system that functions according to user needs.
Then in testing the security level of the SHA-512 algorithm, the result was obtained
that the system could not crack the OTP password and found the type of hash
algorithm used and the average AE value generated from the trial was 63.91%
which showed encryption results with high-security capabilities.

Keywords : Android, Authentication, Digital Letter, One-Time Password (OTP),
SHA-512.
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