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ABSTRACT

SECURITY VULNERABILITY ANALYSIS ON WEBSITES USING SQL
PENETRATION TESTING TECHNIQUES AND XSPEAR TOOLS
(2024 : xiv + 56 pages + 32 pictures + 7 tables

AHMAD JAZULI

062040352223

ELECTRICAL ENGINEERING MAJOR

STUDY PROGRAM OF APPLIED TELECOMMUNICATION
ENGINEERING

SRIWIJAYA STATE POLYTECHNIC

website is a collection of web pages that display text, motion or still images,
animation, sound, and or a combination of all these elements that form an
interrelated web series. Today, the internet has developed into a source of
information for various fields and circles. Websites can be easily accessed by many
people. This research on the embryo hotel as a target to find out how many
vulnerabilities there are on the website. SOL injection and XSS payload are one of
the most common types. SQL injection occurs when an attacker has the ability to
change Structured Query Language (SQL) queries that enter the back-end database
through the application. By having the ability to change the queries that will be sent
to the database, the attacker can take advantage of the database syntax and
operations as well as the system features available to the database. Therefore, this
research uses the vulnerability assessment and penetration testing (VAPT)
methodology by means of manual penetration tests on URL addresses and
vulnerability scanning with Xspear tools. This tools found one of the parameters
with a High status, making it vulnerable to exploitation by cyber criminals.

Keywords: Website, SOL Injection, Vulnerability, Penetration Testing, Xspear
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ABSTRAK

ANALISA KERENTANAN KEAMANAN PADA WEBSITE MENG-
GUNAKAN TEKNIK PENETRATION TESTING SQL DAN TOOLS
XSPEAR
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062040352223

JURUSAN TEKNIK ELEKTRO

PROGRAM STUDI SARJANA TERAPAN TEKNIK TELEKOMUNIKASI
POLITEKNIK NEGERI SRIWIJAYA

Website atau situs web adalah kumpulan halaman web yang menampilkan teks,
gambar gerak atau diam, animasi, suara, dan atau kombinasi dari semua elemen ini
yang membentuk rangkaian web yang saling terkait. Saat ini, internet telah
berkembang menjadi sumber informasi untuk berbagai bidang dan kalangan
sehingga dapat dengan mudah diakses oleh banyak orang. Penelitian ini pada hotel
embryo sebagai target untuk mengetahui seberapa tingkat celah kerentanan yang
terdapat di website tersebut .Injeksi SQL dan XSS payload adalah salah satu jenis
yang paling umum. Injeksi SQL terjadi ketika penyerang memiliki kemampuan
untuk mengubah pertanyaan Structured Query Language (SQL) yang masuk ke
database back-end melalui aplikasi. Dengan memiliki kemampuan untuk mengubah
pertanyaan yang akan dikirim ke database, penyerang dapat memanfaatkan sintaks
dan operasi database serta fitur sistem yang tersedia untuk database. Oleh karena
itu, penelitian ini menggunakan metodologi penilaian kerentanan dan pengujian
penetrasi dengan cara uji penetrasi manual pada alamat URL dan scanning
kerentanan dengan tools Xspear. Tools ini menemukan salah satu parameter dengan
status High sehingga rentan untuk dieksploitasi oleh pelaku cyber.

Kata kunci: Website, Injeksi SQL, Kerentanan, Xspear
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