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FIREWALL DAN TRAFFIC FILTERING
MENGGUNAKAN CISCO ROUTER

Oleh : Mustaziri

ABSTRAK

Jurnal ini berjudul “Firewall Dan Traffic Filtering Menggunakan Cisco
Router”. Tujuan dari konfigurasi firewall untuk  meningkatkan  keamanan
kompiiter dengan mengendalikan trafik-trafik yang keluar masuk ke wih server.
Pemills mendapatkan masalak yang ada pada jaringan komputer yaifi kuremsr
amannya  jaringan  komputer  yang terhubung ke internet. Penulis Ingin
mengkonfigurasi firewall berbasis cisco yukni cisco rouler Yang merupakan
pionir terdepan dalam memfilter paket yang keluar masuk ke web server. Analisa
menggunakan dasar teari Rokhmat Rafiudin (2006) dan Syamsudin (205). Cisco
router menerapkan firewall menggunakan arcess-list dengan statement PERMIT
Jika paket atau host difzinkin masuk dan DENY jika paket atau host ditalak untuk
masitk ke web server, &mwmﬁmwcmw
melindungi jaringan wruiuma web server dari tangan oramg-orang fjohil
(hackers). Untuk tingkai keamanan yang lebik, Pemulis menparankan agar

PENDAHULUAN
Latar Belakang
Denganmimyumm.mmigdsputdmmmﬁhmmgﬂahﬁdm
mendapatkan informasi. mudah berkomunikasi tanpa memandang jarak dan
mkiu,mudahmdakukmmmkﬁdhnmpmdmkmmmwﬁuhu
wp;ﬂita@hﬂmkmdibewmanmhﬁsudahdapﬂ

Scjalan dengan pesatnya perkembangan infernet, selain memberikan
dampak positil sebagai penyedia layanan informasi dan komunikasi, imfermer juga
dupat memberikan dampak negatif sekaligus ancaman bagi penggunanya, Pada
pcmsﬂmanmdmhpmdldﬂnnmluhmimeﬂgﬁiﬂmmnjaﬁn@mﬂm
ncmmwmnmmmmmWMMum
menggunakan jaringan publik {imterner), muka akan ada suafu permasaiahan fain
yang sangat krusial yaitu “Keamanan atan Securiny”, pada jaringan

Ancaman keamanan ini banyak sekali ditemui oleh user seperti, Hacker,
{‘racker, Sniffing, Defuced, Buffer Overflow, yang pasti akan menyusahkan user
pada saat ancaman ini menyerang. Metode serangan saat ini sangat beragam, dari
yang sederhana yang dilakukan para pemula atau script kiddies sampai denpan
serangan dengan menggunakan metode-metode terbaru, Oleh karena itu semakin
kompleksnya administrasi dan juringan dengan skala luas seperti. WAN maka
diperlukan suatu mekanisme keamanan dan metode untuk dapat mengoptimalkan

rwmwmwmm
Mustazinl
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FIREWALL DAN TRAFFIC FILTERING
MENGGUNAKAN CISCO ROUTER

(ich : Mustaeiri

ABSTRAK

Jurnal ini berjudul “Firewall Dan Traffic Fiftering Menggunakan Cisco
Router”. Tujnan davi  konfigurasi firewall tntuk  meningkatkan feamuanan
komyuter dengan mengendalikan trafik-irafik yang keluar masuk ke web server.
Punufis mendapatkan mosaluh yang ada pada jaringan kemputer yailu kurang
amannya faringan  kompufer yang terhubung ke internet. Penulis ingin
mengkonfigurasi firewall berbasis gisco yakni cisco router yang merupakan
pivnir terdepan dalam memfilter paket yang keluar masuk ke web server, Analisa
menggunakan davar teori Rakhmet Rafiudir (2006} dan Syamsudin {20n0s). Cisco
router menerapkan firewall menggunakan access-list dengan statement PERMIT
Jfike paket atay host dizirkan masuk dan DENY fika paket ata Jrost ditolak uniuk

mperﬁwhduimdibeﬂmduniammpmmhimm
dihubungkan dengan infernet.
Scjahndmpupmynperkmmgmmm,mhinmcmhﬂﬁhn

Jaringan

Ancaman keamanan ini banyak sekali ditemui oleh wser seperti, Hacker,
(racker, Sniffing, Defaced, Buffer Overflow, yang pasti akan menyusahkan user
pada saal ancaman ini menyerang. Metode serangan sat ini sangat beragam, dari
vang sederhana yang dilakukan para pemula atau script kiddies sampai dengan
serangan dengan menggunakan metode-metode terbaru. Oleh karena itu semakin
kompleksnya administrasi dari jaringan dengun skala luas scperti WAM maka
diperlukan suatu mekanisme keamanan dan metode untuk dapat mengoptimalkan

Firowal] mmmwrmm
v
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sumber daya joringan tersebut, karena semakin besar juringan maka semakin
rentan terhadap serangan dan semakin banyak vidnerability {eelah) yang terbuka,

Adsa beberapa cam vang dapat dilakukan untuk mengamankan jaringan
komputer, tapi sistem yang biasa digunakan saat ini adalah firewall. Firewall
merugiakan salah sate metode untuk mengamankan atau membuat secure sigtern
pada jaringan. Ada hanyak tipe firewall dan beragam cama untuk membangun
firewall, Diantaranva, bisa menggunakan fool-tool atau saffware-software traffic
Siltering. mengpuniakan device-device (perangkal keras) yang dirancang khusus
untuk membentuk fungsionalitas filtering, dan lainnya. Disini penulis hanya
membahas firewall berbasis ciseo.

BAHAN DAN METODE

Untuk meraneang suaty sistem firewall dan traffic filtering menggunakan
cisco router, hahan dan melode yang diperlukan sehagai berkut :
A. Konfigurasi Firewall Melalui Router

Pengkabelan antar roufer menggunakan kabel DCE (Data communication
Equipment) dan DTE (Data terminating Equipment) atau kabel serial, ruoter yang
digunakan kali ini adalah seri router 2500 series mempunyai dua kabel serial dan
zatu kabel Ethernet. Pengkabelan tiap jaringan sama seperti cara membuat LAN,
Perlengkapan yang diperlukan untuk membuat jaringan seperti, switch, metwark
LAN, kabel UTP dan dan Konektor RJ-45. Komputer dan swirch dibubungan
dengan kabel UTP. Sebelumnya lakukan pemasangan konektor RJ-45 pada kabel
UTP, dengan kabel siraight.

Firewall, dalam hal ini dikonfigurasi lansung melalui rowter yang
berfungsi sebagai pengontrol fraffic jaringan antara jaringan A dan jaringan B,
Firewall jugn berfungsi mengatur host mana yang boleh akses maupun tidak,
dengan sistem permil or deny.

Cambar [. Tapologi Firewall

Pada gambar diatas Rowrer/ merupakan jaringan A , dan Rowter 2
merupakan jaringan B yakni dengan smetwork yang berbeda. Kedwa rowter ini
dilwbungan sstu sama lain. Rowter] yakni jaringan A dihubungkan langsung ke
webserver dan selanjumya di arahkan ke LAN | melalui switch/fab.

B. Setting 1P Router

Seperti yang telah dijelaskan sehelumnya, untuk menghubungkan eisco

router ke sustu terminal atau komputer, dipertukan kabel rollover dan adaptor RJ-

Mestazin’
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45 ke DB-9 yang binssnya disertakan denpan peralatan router tersebut, kemudian
Kabel rollover ini dihubungkan dari console port router ke serial port COM 1 ataun
COM 2 komputer.

Setelah memastikan konfigurasi kabel telah ferpasang dengan benar,
Seiting ip dan konfigurasi lainnya pada rowfer dapat menppunakan hyper
terminal pada windows xp, pilih sart = all progromy > gecessories >
communications > hyperterminal, Maka akan keluar kotak dialog Connect To
seperti yang terlihat pada gambar dibawah ini, di bagian Connect Using  dengan
pilihan Direed 1o COM | afon COM 2 sesual dengan COM port yang anda
lbungkan dmgn router clseo,

e - o e ]

CrE LN

Selanjulnys pads bagian Port Settings, isilah Bits per secondy menjadi
9600 , data hit & parity pilih none , step bits 1 dan flow control hardware, pada
bagian ini sebenumys hanya mengubah bit persecond saja, sedangkan setling
yang lain sudah otomatis terbentuk.
e ——.—.

e T

naaa
———

c e m RS S

Gﬂ:ﬂ'bﬂ'.j Swr:xgbﬂmmud

Apabila hyperterninal sudah terkoneksi, maka tekan tombol Enter dua
kali, dan akan muncul layar terminal kotak dialog fogon ke Cisco rower. Scperti
pada gambar dibawah i

i o —

ROEETERETEE

S -
EgTRERTe
E S ——

Gambar 4. Tampitan awal router

Langkah selanjutnya ialah konfigurasi cises roufer, router mempunyis dua
interface, yakni inferface Ethernet dan Serial. Misalkan, jaringan A ingin diberi [P

Muztazin



Telomartk - Wol 2, No 3, Juli 2008 585

seperti, Ethernet Interface Router] 192.168.0.1 dan serial router] 192:168.3.1/24
dimana host masing-masing diawali dengan 192.168.0.2 — 192.168.0.254

Setting awal pada user exec mode, pilih enable, pada privileged xec mode
ketik configure erminal untuk memaseki konfigurasi global mede, pada interface
configuration mode ketik interface EthemetD dan  inlerface serial(, unfuk
membuat ip pada Erherner dan serial router.

Cliseo Rowter mempunyai dua kabel serial vakni senial 0 dan senal 1 ,
kabel serial digunskan untuk menghmbungkan antar router |, Cisco Router 2500
seriey mempunys sain interfice Ethernet yakni ethemet(), disini aken digumakan
seriil]l untuk menghubungkan antar router dan Etherner 0 untuk konfigurasi ip
Router. seperti pada gambar berikut ini

EauTaE L e L S LRCer fece L ne e

Eaueart (sonf iy~ LE) Ly mldcess AP .308.0.1 afS. A6S . add.0
rouvtari teonf ca Lf) fwo shuc
e L {ooed & 60 ) S

Cimbar 5. Setiing ip nterfoce ethernet poda ronfer

Routerfeonfiguee terminal

Ester configueetion companda, one per lime, End wich CWTL/I.
Roucer jconfigifiacerfnce aeciall

Pouter|contig-1f)fip address 107, 160.9.1 2585.285.258.0

Rowter iconfig=ififclock cate 4000

Rouree [cuntig- Lf) fbasdwidch 64

Ronter (contig-if)fip route 192.168.1.0 255.255.155.0 192,168.3.2
Bouter {ouatig) ]

Caenbiar & Seniing IP interfiace serial pada rower]

€. Filtering Webserver Dengan Standard Access List

Etherner Interface rowrer] sekarang mempunyai ip yakni 192.168.0.1 | dan
wel server dengan ip 192.168.0.2 , access list akan memfilter web server tethadap
dunia luar. Dimisalkan blok host dengan [P 192.168.1.2 umtuk masuk ke
webserver,

Untuk menggumakan access list terlebih dabulu aplikasikan access list
tersebut ke router interface Ethernel | jika ingin mengaplikasikannya ke port serial
Maka perintah standard access list diketik di imverface serial. Dalam hal ini, akan
digunakan inferfoce Ethernel) uniuk mengaplikasikan aceess list,

eauteclfesnt &

Enter coRfiguration combands, ohe per lios. Eod with CHTLSAI.
caukEsl (contigl fiat =0

roucerl iconfig-ifilap ace

soutacl (config-iE) lip scoes

routerl foonfig-if] #ip scocraa-grouwp 10 out

routect fooefig-38] Nexie

coutacl [contig)

(rambar 7. mengaplikori access st ke router poda interface etferneid

Flrewall Do Trefic Filsering Menggeaakon Clron Rowter
Miuwtacin
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Access st number telah diaplikasikan ke inferface Ethernel rowier,
langkah selanjutnya ialah membuat sintaks access list dengan sistem permir or
dery, Dialam hal ini Kite akan blok host sumber yanp datanp dan 192.168.1.2,
denpan list number 10.

Firewall dengon sintaks ACL akan memblok fraffic yang datang dari ip
19216812, 0.0.0.0 herarti bahwa nilai-nilal tersebut harus lepat terpenubi,
keyword permil any menyvatakan bahwa sclain tmffic yang datang dari
192, 168.1.2, semuanyn akan difjinkan atau terpenuhi, seperfi pada gambar berikul

ini

P

router cant

Enter configurad lon somsatils, obe per lins, End wich CNTL/I.
rourer] jcomfin) B ine &0

Fouterl config-if Blp accars-group 10 ouc

routerl lconfig— LT e lE

FouTer b [eamE g # e

rouEnrl |conf i) soeess—LiwL 10 deny 192.480.8.3 0.0.0.0
codkee] [config)Rescess-Lint 10 papmit aoy

eoursr] (nonrie Wl

Ganihar 8 sivtaks dewy ip yamg dotarg dari 192, 168.1.2

. Filtering Webserver Dengan Extended Access List

Sebelum memncang konfigurasi-konfigurasi access-fist yang dibutuhkan,
pady kasus ini , Line serial router menggunakan serinll, web server tinggal dalam
sepmen 192,168.0.1 dengan [P Address 192.168.0.2 dan menggunakan port
standar HTTP 80, seria menggunakan interface Ethernet().

Filtering IP Address untuk Akses ke web server sama halnya seperti
menggunakan Standard Access List akan telapi Exiended Access-list menerapkan
source TP (alamat sumber) dun destination IP {IP tujumn).

Sossctfat &

:-:.-r‘lﬁ:.-.-:r-nlv -In—l-ﬂm sme pei Lims, B mink OFTLSI.
sl sins o i

Foitarljoeafig] feceessy- 1458 00 SRy bp ey (RE, 16K, 1,5 W 15F.1EN.8.0
:::;qul::::m-nun L0 permit ip mmy aoy

Gambar 9. Blok [P vang datarg dari [92,168. 1.2 ke dalfam 192 165.0.2

Merestriksi akses-akses Web dapal diterapkan melalui Extersded Access-
fisr, apakah Host di beri akses permir (diizinkan) atau deny (ditolak) uniuk
membuka file www / i dalam web server,

fouter] {pondig-it) 5 100 deay top dost 192.168.1.7 bost 130.168.0.2 eq ww
Feanert [condigi B 100 permit top any sy
Rowert (zontig]

Cremesherr 1. Dery £ Permit HTTE Web server

Firrwmll Dan Traffic Fittering Mreggensdor Clsco Rorter
Mastazin
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Web server juga mempunyai aplikasi pendukung untuk melakukan proses
transfer file yakni FTFP (file transfer protocol) yang menggunakan port 21 sebagai
sumber, Disini dapat di implementasikan bagaimana menset-up rule yang
mengizinkan atau mepolak akses FIP dani host ke web server,

Wi eire aeoeme-Lim
Ertrmsed [F accedw e 10
oy g 0,880 180, 160, L2 BB 10, 268,07 oy i 452 mekohon)
poemis. tef any asy
Raezyi I.‘
Ciamihar 11 Doy S Permit FTP Weh Server

Kebanyakan user merasa tidak bebas karena tidak bisa melakukan ping ke
wih server, jika ingim memberi hak ping bagi user, konfigurasi access-list
menggunakan perintsh ICMP.

ey e B 15T. 148, 5.2 GL8.6.0 K52 USD.0.2 g EXp (37 makchas)
FTECL oy sy ARy [N eckes)
WIRLL (g Gy Ay

LR |

Gambar 12, Memberi Hak ping ke User

E. Access List
Ada 2 fipe access list pada cisco rowler yakni standuard access list dun
extended aecess [isl,
1. Standard access fist hanya digunakan untuk filtering address sumber TP/PX.
2. Extended Acess lint
Digunakan untuk fillering lebih kompleks , seperti filtering berdasarkan jenis
protokol | address sumber dan tujuan ., port-port sumber dan tujuan dan tipe
pesan-pesan {1CMPAGMP), dan lain-Tain.
Tabel dibawah ini merangkum dafiar tipe access list beserta nomor-nomomya.
Tabel 3.1 Range Access List

.rﬂ“ Access list Momor
Standand [P Access List 1-00
Exiended 1P Access List 100- 185

F. Blok Host / Permit Ip Untuk Akses Ke Web Server

Filtering 1" Address uniuk Akses ke web server sama halnya seperti
menggunakan Standard Access List akan tetapi Extended Aecess-list menerapkan
source [P (alamal sumber) dan destination [P (IP wjuan),

P Lrwek
Frxer et 4

Biis soml TRl comnin, Sts pak Simr.  Bad wdkh ONTLIT.
Soucar i jersdigi Fimn ea

st | e g a1dp soomms-

Fome liceaf ig- 1R dlp asvese-meep UMD owr

mraian | joonlig~ Al derit

Berat B8 1 1P| ) B

1) Fecsass - Lt 100 Sy Ip Sbot B3 DPE. L3 boon L9ELEELE .8
sl Bmmvemm- Lisy 100 permar Gy swy iy
T

Cramrhar (3. Bilok 1P ypowyr datang dard 192,168, 1.2 ke dalam 192, 168.0.2

Firewal! Dan Traffle Filienimg Menggwaokar Clseo Roater
Mlecxtrzivd
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Merestriksi akses-akses Web dapat diterapkan melalui Exterrded Access-
{ise, apakah Host di beri akses permit (diizinkan) atou deny (ditolak) untuk

membuka file www S hilp dalam web server.

Soutert [contig-14100 100 deag fep bost 190,160, 1.2 hast 13216802 g
Pourer jonfig1f 190 permic cop ey amy
Router 1 fcoat i) i

Crambar [4, ey ¢ Pormit HTTF Web sorver

Web server juga mempunyai aplikasi penduking untuk melakukan proses
iransfer file yakni FTF (file transfer proiseol) yang menggunakan port 21 sebapai
sumber, Digini dupmt di implementasikan bagaimana menset-up rufe yang
mengizinknn atau menotok akscs FTF dan kost ke web server,

FOUTETLIOPSY sooare- LAET

Extegaid [P moorww LOet G0
depy fop 00000 392016, 1,2 0.0.0.0 §5G.0160.0.1 &1 fxp (13 matches)
pEFWIT LOP BEF AEY

Hm::n'..

Giambar 15, Dery / Permit FTP Web Server

Kebanyakan user merasa tidak bebas karena tidak bisa melakukan ping ke
wieeh server, jika ingin memben hak ping bagi nser, konfigurasi access-list
menggunakan perinth ICMP.

Fomice sty woran ik
Fitondml 17 acress Lixé 100
ey tep L0080 VN2, 18811 0LD,0.0 L6E.188.0.8 #g PEp (10 meickes]

fermlt bes Ay mey (28 emicles)
eEmil L i Ry

(L Lol
Cambar 16, Memberl Hak pirg ke User

FEMBAHASAN
Masing-masing [P yakni JP Ethernet0 rowrer 1 dan router2, IP seriall
router! dan rowter? serta host pada masing-masing roufer pada jaringan yang
berbeda. Seperti yang telah dijelaskan sebelumnya, Rowter]! mempunysi TP
Erhernet0 192.168.0.1, dengan serial 192.168.3.1 dan host 192.168.0.2 -
192.168.0.254 sedangkan ropter? mempunyai /P Ethermet0 192.168.1.1, dengin
seriall 192.168.3.2 dan host diawali 192.168.1.2 - 192.168.1.254.

Foucer §ranshls
Roucer SFping 103,080, 0.1

Type escEps Asgeemcr tn abort.
Jemdiny &5, 100-byie ICHP Echesm o 192.180.0.%, timsget s } seconds;

Succemm ratE I8 W00 perosst (5/5), Cousd-CEip minfevgleas ¢ 17370 ms
Boures 1]

Gumbar 17, Ping I Etherned rowier !

Firewall Duar Traffle Filtering Mengponalon (e Roter
Muragied
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389

Rt o ln
Fouresifying E50.L68.0.2

Type escape SENEICE L0 ebOrt.
Ssmding 5. thi-byre IOE Tohos too 192,160.0.2, Simeoct in I mecands:

Viasd
Juccmse spis b8 10 pEresst (§/8), rownd-trip manfewgimea & 10Z08 &
Bt 1

GGambar ¥, Ping pada (P Klient router

Routcer]renahls
Pouceeiipisg 193 146,30

Type escups PmuNewce 0 00T,
Amguiimg 5, (O0-bpre ICAF Fobos o 192.168.3.1, virecss s 1 socordsc

T
Success eats L8 100 gercent (6F8), rownd-trip sinfavgimaes = S0 54F40 e

Fat.ar i
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KESIMPULAN DAN SARAN

Kesimpulan

Dari hasil dan pembahasan serta perancangan yang telah dibuat maka

dapm ditarik kesimpulin sehogai berikut :
. Teknologi Cisco dapat di hnplmnlasm sebagai firewal] dalam memfilter

raffic yang keluar masuk jaringan dengan menggunakan perintah access-fist,
Access-list padn  ciseo  rowter menérapkan  statement  Ypermi™ unuk
mengizinkan paket dan * deny™ untuk memblok paket.

Rule-mle aceesy-fi firmwall membenkan perdimdungan terhadap web server
dalam hal serangan don dunea lear,

Saran

L.

3

2

=

S

Berikur suran yang dapat digmbil untuk pengembangan lebib Lanjut :

Sebaiknya mengeunakan web server yang berbasis fimex dibandingkan dengan
wirtdeney server dikarenakan akior keamanan pada Linux yang jauh lebih baik
dan anti terhadap virus maupun spyware.
Crunakanlah Procy server Linux , Untuk mengoptimalkan kinerja akses ke
weh server, kurenn Proxy server menyediakan sistem Cache yung dapat
mempercepal kinerja fransfer data selain itu, Proxy server juga menyediakan
gistem ACL (aceess-list) schingga tingkat keamanan lebih tinggi.
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