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ABSTRAK 
EVALUASI KINERJA ALGORITMA K-NEAREST NEIGHBOR DAN SUPPOR 

VECTOR MACHINE DALAM MENDETEKSI SERANGAN MAN-IN-THE-

MIDDLE 

(2026:   62 halaman + 21 gambar + 4 tabel + lampiran) 
AHMAD RIFQI NUGRAHA 

062240352250 

JURUSAN TEKNIK ELEKTRO PROGRAM STUDI SARJANA TERAPAN 

TEKNIK TELEKOMUNIKASI  

POLITEKNIK NEGERI SRIWIJAYA 

 

Serangan Man-in-the-Middle (MitM) merupakan salah satu ancaman pada jaringan Wi-

Fi yang memungkinkan penyerang menyadap dan memanipulasi komunikasi 

antarperangkat. Penelitian ini bertujuan untuk mengevaluasi dan membandingkan 

kinerja algoritma K-Nearest Neighbor (KNN) dan Support Vector Machine (SVM) dalam 

mendeteksi serangan MitM berdasarkan karakteristik lalu lintas jaringan. Dataset 

diperoleh melalui simulasi serangan menggunakan teknik ARP Spoofing dan ARP 

Flooding pada jaringan laboratorium. Lalu lintas jaringan direkam menggunakan 

Wireshark dalam format .pcap, kemudian dilakukan ekstraksi parameter Time, Source, 

Destination, Protocol, Length, dan Info. Dataset selanjutnya melalui tahap 

preprocessing, pelabelan menjadi kelas Normal dan Attack, serta dibagi menjadi 80% 

data latih dan 20% data uji. Evaluasi model dilakukan menggunakan metrik accuracy, 

precision, recall, F1-score, confusion matrix, serta waktu komputasi. Hasil penelitian 

menunjukkan bahwa algoritma KNN memperoleh Accuracy 99,98%, Precision 99,99%, 

Recall 99,98%, dan F1-Score 99,98%, sedangkan SVM memperoleh accuracy 99,96%, 

precision 99,97%, recall 99,95%, dan F1-score 99,96%. Dari sisi efisiensi komputasi, 

KNN memerlukan waktu pelatihan 0,21 detik dan waktu prediksi 13,44 detik, sedangkan 

SVM memerlukan waktu pelatihan 13,12 detik dan waktu prediksi 3,07 detik. 

Berdasarkan hasil tersebut, KNN memberikan performa klasifikasi yang sedikit lebih 

baik, sedangkan SVM lebih unggul dalam kecepatan proses prediksi. 

 

Kata Kunci: Man-in-the-Middle (MitM), ARP Spoofing, ARP Flooding, K-

Nearest Neighbor, Support Vector Machine, Wireshark, Machine Learning. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ABSTRACT 
EVALUASI KINERJA ALGORITMA K-NEAREST NEIGHBOR DAN SUPPOR 

VECTOR MACHINE DALAM MENDETEKSI SERANGAN MAN-IN-THE-

MIDDLE 

(2026: 62 pages + 21 figures + 4 tables + appendices) 

 

AHMAD RIFQI NUGRAHA 

062240352250 

ELECTRICAL ENGINEERING DEPARTMENT, BACHELOR OF APPLIED 

TELECOMMUNICATION ENGINEERING PROGRAM 

SRIWIJAYA STATE POLYTECHNIC 

 

Man-in-the-Middle (MitM) attacks are one of the threats to Wi-Fi networks that allow 

attackers to eavesdrop and manipulate communications between devices. This study aims 

to evaluate and compare the performance of the K-Nearest Neighbor (KNN) and Support 

Vector Machine (SVM) algorithms in detecting MitM attacks based on network traffic 

characteristics. The dataset was obtained through attack simulations using ARP Spoofing 

and ARP Flooding techniques on a laboratory network. Network traffic was recorded 

using Wireshark in .pcap format, then Time, Source, Destination, Protocol, Length, and 

Info parameters were extracted. The dataset then went through a preprocessing stage, 

labeling into Normal and Attack classes, and divided into 80% training data and 20% 

test data. Model evaluation was carried out using accuracy, precision, recall, F1-score, 

confusion matrix, and computational time metrics. The results showed that the KNN 

algorithm obtained 99.98% Accuracy, 99.99% Precision, 99.98% Recall, and 99.98% 

F1-Score, while SVM obtained 99.96% accuracy, 99.97% precision, 99.95% recall, and 

99.96% F1-score. In terms of computational efficiency, KNN requires 0.21 seconds 

training time and 13.44 seconds prediction time, while SVM requires 13.12 seconds 

training time and 3.07 seconds prediction time. Based on these results, KNN provides 

slightly better classification performance, while SVM is superior in the speed of the 

prediction process. 

 

Keywords: Man-in-the-Middle (MitM), ARP Spoofing, ARP Flooding, K-Nearest 

Neighbor, Support Vector Machine, Wireshark, Machine Learnig



 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

KATA PENGANTAR 

 

Segala puji dan syukur penulis panjatkan kehadirat Tuhan Yang Maha Esa 

yang telah memberikan nikmat serta hidayah-Nya terutama nikmat kesempatan dan 

kesehatan sehingga penulis dapat menyelesaikan Laporan Tugas Akhir ini yang 

berjudul "EVALUASI KINERJA ALGORITMA K-NEAREST NEIGHBOR 

DAN SUPPORT VECTOR MACHINE DALAM MENDETEKSI SERANGAN 

MAN-IN-THE-MIDDLE". Laporan Tugas Akhir ini dibuat untuk memenuhi salah 

satu kurikulum di Jurusan Teknik Elektro Program Studi Sarjana Terapan Teknik 

Telekomunikasi. 

Dengan selesainya laporan ini, penulis mengucapkan terima kasih kepada Ibu 

Ir. Aryanti, S.T., M.Kom dan Ibu Ir. Nurhajar Anugraha, S.T., M.T. selaku 

dosen pembimbing satu dan dosen pembimbing dua saya yang telah memberikan 

bimbingan, pengarahan dan nasihatnya kepada penulis dalam menyelesaikan 

laporan tugas akhir ini. Selain itu, penulis mengucapkan terima kasih sebesar-

besarnya kepada: 

1. Keluarga tercinta yang telah memberikan semangat dan dukungan serta 

do’a terbaik. 

2. Bapak Ir. Irawan Rusnadi, M.T. selaku Ketua Direktur Politeknik Negeri 

Sriwijaya. 

3. Bapak Dr. Ir. Selamat Muslimin, S.T., M.Kom. IPM selaku Ketua Jurusan 

Teknik Elektro Politeknik Negeri Sriwijaya. 

4. Ibu Ir. Lindawati, S.T., M.T.I. Selaku Sekretaris Jurusan Teknik Elektro 

Politeknik Negeri Sriwijaya. 

5. Bapak Mohammad Fadhli, S.Pd., M.T. selaku Koordinator Program Studi 

Sarjana Terapan Teknik Telekomunikasi Politeknik Negeri Sriwijaya. 

6. Bapak/Ibu Dosen, staf pengajar, dan teknisi Program Studi Teknik 

Telekomunikasi Politeknik Negeri Sriwijaya. 

7. Seluruh mahasiswa Teknik Telekomunikasi Politeknik Negeri Sriwijaya 

Angkatan 2022 yang telah memberikan dukungan. 

8. Semua pihak yang telah turut membantu dalam menyelesaikan laporan 

tugas akhir ini serta dalam penyusunan laporan. 



 

 

Penulis menyadari bahwa laporan ini masih jauh dari kata sempurna. Maka 

dari itu penulis sangat mengharapkan saran dan kritik yang membangun dari semua 

pihak, yang tentunya akan mendorong saya untuk berkarya lebih baik lagi pada 

kesempatan yang akan datang. Semoga laporan kerja praktek ini dapat bermanfaat 

bagi semua pihak. Akhir kata penulis mengharapkan semoga Laporan Tugas Akhir 

ini dapat bermanfaat bagi kita semua dan bagi penulis sendiri. 

 

Palembang, Juli 2026 

 

 

 

 

 

 

Penulis 



 

 

 

DAFTAR ISI 

MOTO DAN PERSEMBAHAN ............................................................................ iii 

ABSTRAK .............................................................................................................. iv 

ABSTRACT ............................................................................................................. v 

SURAT PERNYATAAN ........................................................................................vi 

KATA PENGANTAR ............................................................................................ vii 

DAFTAR ISI ........................................................................................................... ix 

DAFTAR GAMBAR ............................................................................................. xii 

DAFTAR TABEL ................................................................................................ xiii 

DAFTAR LAMPIRAN ......................................................................................... xiv 

BAB I PENDAHULUAN ........................................................................................ 1 

1.1 Latar belakang ................................................................................ 1 

1.2 Rumusan Masalah .......................................................................... 4 

1.3 Batasan Masalah ............................................................................. 4 

1.4 Tujuan ............................................................................................. 4 

1.5 Manfaat ........................................................................................... 5 

1.6 Metode Penulisan ........................................................................... 6 

1.6.1 Metode Studi Pustaka ................................................................ 6 

1.6.2 Metode Observasi ...................................................................... 6 

1.6.3 Metode Konnsultasi ................................................................... 6 

1.7 Sistematika Penulisan ..................................................................... 6 

BAB II TINJAUAN PUSTAKA .............................................................................. 8 

2.1 Machine Learning .......................................................................... 8 

2.2 K-Nearest Neighbor ........................................................................ 8 

2.3 Support Vektor Machine ............................................................... 10 

2.4 Keamanan Jaringan ..................................................................... 11 

2.4.1 Man-in-the-Middle ................................................................... 12 

2.5 Wireshark ..................................................................................... 13 

ix 



2.6 Evaluasi Kinerja Model ............................................................... 14 

2.6.1 Confusion Matrix .................................................................... 14 

2.6.2 Accuracy ................................................................................. 14 

2.6.3 Precision ................................................................................. 14 

2.6.4 Recall ...................................................................................... 15 

2.6.5 F1-Score .................................................................................. 15 

2.7 Penelitian Sebelumnya ................................................................ 16 

BAB III METOLOGI PENELITIAN .................................................................... 21 

3.1 Kerangka Penelitian ..................................................................... 21 

3.2 Tempat Penelitian ........................................................................ 23 

3.3 Alur Pengolahan Data Trafik Jaringan dan Implementasi Machine 

Learning ...................................................................................... 24 

3.4 Pengujian Sistem ......................................................................... 28 

3.4.1 Simulasi Serangan .................................................................. 29 

BAB IV HASIL DAN PEMBAHASAN ............................................................... 39 

4.1 Skenario Simulasi Serangan dan Pembatasan Jaringan Lokal .... 39 

4.1.1 Pemindaian Aktif dan Pemetaan Entitas Target ..................... 39 

4.1.2 Pemindaian Aktif dan Pemetaan Entitas Target ..................... 42 

4.1.3 Penyadapan Aktivitas Resolusi Domain Target (DNS Sniffing) 

45 

4.2 Ekstraksi Parameter Trafik Menggunakan Wireshark ................. 46 

4.2.1 Validasi Hasil Capture Menggunakan Wireshark ................... 47 

4.2.2 Parameter Fitur Trafik untuk Pembelajaran Mesin ................. 47 

4.3 Hasil Ekstraksi Dataset ................................................................ 48 

4.3.1 Hasil Pengujian Kondisi Jaringan Normal (Baseline) ............ 48 

4.3.2 Hasil Pengujian Kondisi Terinfeksi Serangan ........................ 50 

4.3.3 Hasil Pelabelan Dataset .......................................................... 52 

4.4 Analisis Komparatif Karakteristik Fitur Trafik Hasil Ekstraksi . 52 

4.5 Komparasi Unjuk Kerja Algoritma K-Nearest Neighbor dan 

Support Vector Machine .............................................................. 55 

4.5.1 Perbandingan Kinerja Algoritma KNN dan SVM .................. 56 

x 



4.6 Analisis Keseluruhan ............................................................... 59 

BAB V PENUTUP ................................................................................................. 61 

5.1 Kesimpulan ................................................................................... 61 

5.2 Saran ............................................................................................. 61 

DAFTAR PUSTAKA ............................................................................................. 63 

LAMPIRAN ........................................................................................................... 64 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

xi 



 
DAFTAR GAMBAR 

Gambar 2. 1 Ilustrasi Gambaran KNN .................................................................. 9 

Gambar 2. 2 Linear dan Non Linear SVM .......................................................... 10 

Gambar 2. 3 Man in the middle attack model ...................................................... 12 

Gambar 2. 4 Logo Wireshark ............................................................................... 14 

Gambar 3. 1 Kerangka Penelitian ........................................................................ 21 

Gambar 3. 2 Proses Pengolahan Data Trafik Jaringan dan Klasifikasi 

Menggunakan Algoritma KNN dan SVM ..................................... 24 

Gambar 4. 1 Pengecekan Konfigurasi Jaringan Perangkat Penyerang ................ 40 

Gambar 4. 2 Pengecekan IP Address Perangkat Target ....................................... 41 

Gambar 4. 3 Pengecekan MAC Address Perangkat Target ................................. 41 

Gambar 4. 4 Pengecekan IP Gateway dan MAC Gateway Perangkat Target ...... 42 

Gambar 4. 5 Hasil Pemindaian Perangkat dan Pemilihan Target Serangan ......... 43 

Gambar 4. 6 Verifikasi Daftar Perangkat Target.................................................. 44 

Gambar 4. 7 Verifikasi Perubahan Tabel ARP pada Perangkat Target ................ 45 

Gambar 4. 8 Validasi Hasil Capture Menggunakan Wireshark ........................... 47 

Gambar 4. 9 Hasil Capture Paket ARP pada Kondisi Normal ............................. 49 

Gambar 4. 10 Hasil Capture Paket UDP pada Kondisi Normal .......................... 49 

Gambar 4. 11 Hasil Capture Paket ARP pada Kondisi Serangan ........................ 50 

Gambar 4. 12 Hasil Capture Aktivitas Komunikasi pada Kondisi Serangan ....... 51 

Gambar 4. 13 Confusion Matrix Algoritma KNN dan SVM ............................... 56 

Gambar 4. 14 Grafik Perbandingan Accuracy, Precision, Recall, dan F1-Score 

Algoritma KNN dan SVM .......................................................... 57 

Gambar 4. 15 Perbandingan Waktu Training dan Prediksi Algoritma KNN dan 

SVM ............................................................................................ 58 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

xii 



 

 
DAFTAR TABEL 

Tabel 2. 1 Tabel Penelitian Terdahulu ................................................................... 16 

Tabel 4. 1 Parameter Trafik Hasil Ekstraksi Menggunakan Wireshark ................. 47 

Tabel 4. 3 Kategori Label Dataset .......................................................................... 52 

Tabel 4. 4 Perbandingan Karakteristik Trafik Jaringan.......................................... 53 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

xiii 



 
DAFTAR LAMPIRAN 

 

Lampiran 1 Lembar Kesepakatan Bimbingan Tugas Akhir 

Lampiran 2 Lembar Pengajuan Judul 

Lampiran 3 Lembar Pengesahan Judul 

Lampiran 4 Lembar Konsultasi Tugas Akhir 

Lampiran 5 Lembar Rekomendasi Ujian Tugas Akhir 

Lampiran 6 Surat Pemohonan Izin Pengambilan Data 

Lampiran 7 Surat Izin Pengambilan Data 

Lampiran 8 Surat Balasan Izin Pengambilan Data 

Lampiran 9 Letter of Acceptance (LoA) 

Lampiran 10 Lembar Revisi 

Lampiran 11 Lembar Pelaksanaan Revisi 

Lampiran 12 Dokumentasi 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

xiv 


