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ABSTRACT

IMPLEMENTATION OF TWO FACTOR AUTHENTICATION SYSTEM TO
IMPROVE ADMINISTRATOR LOGIN SECURITY ON WEBSITE TV
POLSRI

(2019 : xiv : 58 Page + 29 Image + 13 Table)

YAMIN MULIA

DEPARTMENT COMPUTER ENGINEERING
PROGRAM STUDY COMPUTER ENGINEERING DIII
STATE POLYTECHNIC OF SRIWIJAYA

In the digital era many website-based application development in the world
of banking, government, education and so forth. Security is a major concern
because these applications basically use a combination of user names and
passwords (Something You Know) in the user authentication process. Criminals
often use user negligence using username and password information that are very
vulnerable to data theft through phishing and social engineering attacks. Social
engineering is a way for hackers to manage information via telephone and the
internet. One solution offered using the two-factor authentication method. Two-
factor authentication (2FA) is an authentication system that requires 2 factors to
authenticate users. One-time password (OTP) is a valid password and can be used
only for one login session on a computer or other digital device. Two-factor system
authentication can be built using a combination of user names and passwords and
validated ownership with dynamic passwords. Administrator login Factor Two
Authentication System The Factor on the Police website succeeded in applying the

6 digit code as the second factor obtained by the email sent by the system.

Keywords : Username, Password, Two Factor Authentication (2FA), Login

Security, Website, One Time Password.
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ABSTRAK

IMPLEMENTASI SISTEM TWO FACTOR AUTHENTICATION UNTUK
MENINGKATKAN KEAMANAN LOGIN ADMINISTRATOR PADA
WEBSITE TV POLSRI

(2019 : xiv : 58 Halaman + 29 Gambar + 13 Tabel)

YAMIN MULIA

JURUSAN TEKNIK KOMPUTER

PROGRAM STUDI TEKNIK KOMPUTER DIII
POLITEKNIK NEGERI SRIWIJAYA

Pada era digital banyak aplikasi berbasis website berkembang di dunia
perbankan, pemerintahan, institusi pendidikan dan lain sebagainya. Keamanan
merupakan perhatian utama karena aplikasi-aplikasi tersebut pada umumnya
menggunakan kombinasi username dan password (Something You Know) dalam
proses autentikasi pengguna. Pelaku kejahatan sering kali memanfaatkan kelalaian
pengguna sehingga informasi username dan password sangat rentan terhadap
tindakan pencurian data melalui serangan phising dan social engineering. Social
engineering adalah salah satu cara peretas menguak suatu informasi dengan
memanipulasi psikologis umumnya dilakukan melalui telepon dan internet. Salah
satu solusi yang ditawarkan adalah menggunakan metode two-factor
authentication. Two-factor authentication (2FA) adalah sistem autentikasi yang
membutuhkan 2 faktor untuk melakukan autentikasi pengguna. One-time password
(OTP) adalah kata sandi yang valid dan bisa digunakan hanya untuk satu kali sesi
login saja pada komputer atau alat digital lainnya. Sistem two-factor authentication
dapat dibangun dengan menggunakan kombinasi username dan password serta
divalidasikan kepemilikannya dengan password dinamis. Sistem Two Factor
Authentication login administrator pada website Polsri berhasil diimplementasikan
dengan kode acak angka 6 digit sebagai faktor kedua yang diperoleh email yang

dikirimkan sistem.

Kata Kunci : Username, Password, Two Factor Authentication (2FA), Login

Security, Website, One Time Password.
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