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ABSTRAK

Implementasi Intrusion Detection System (IDS) Di Jaringan Politeknik
Negeri Sriwijaya

Dwi Putri Salsabilah, 2020 (x + 40 halaman)

Email: dwiputrisalsabilah99@gmail.com

Jurusan Teknik Komputer Politeknik Negeri Sriwijaya

Seorang pengelola server jaringan dan internet (system administrator) memiliki
tanggung jawab terhadap keamanan sistem dari waktu ke waktu, memastikan
bahwa sistem dan jaringan yang dikelola terjaga dari berbagai peluang ancaman.
Perguruan Tinggi merupakan salah satu tempat dimana penggunaan jaringan
internet terbuka terhadap pemakai-pemakainya. Penggunaan tersebut bisa
dipergunakan dengan benar dan tidak pula disalahgunakan pemakaiannya. Oleh
karena itu, dibutuhkan suatu sistem dalam menangani penyalahgunaan jaringan
atau ancaman yang akan terjadi. Sistem yang hanya mendeteksi ini akan
diimplementasikan dengan menggunakan aplikasi Intrusion Detection System
(IDS) yaitu Snort dan PfSense (Router OS) sebagai penindak lanjutnya terhadap
alert snort yang dihasilkan. Berdasarkan percobaan serangan dengan komputer
yang terpasang snort dapat mengetahui apa yang sedang terjadi yang di hasilkan
pada alert seperti serangan Ping Of Death dan Port Scan.

Kata Kunci : Alert, IDS, Snort



ABSTRACT

Implementation of Intrusion Detection System (IDS) in Sriwijaya State
Polytechnic Network

Dwi Putri Salsabilah, 2020 (x + 40 pages)
Email: dwiputrisalsabilah99@gmail.com
Computer Engineering Department State Polytechnic of Sriwijaya

A network and internet server manager (system administrator) has the
responsibility for system security from time to time, ensuring that the managed
system and network is protected from various threats. Higher education is one of
the places where the use of the internet network is open to its users. These uses
can be used properly and not abused. Therefore, we need a system in dealing with
network abuse or threats that will occur. The system that only detects this will be
implemented using the Intrusion Detection System (IDS) application, namely
Snort and PfSense (Router OS) as a follow-up to the generated snort alerts. Based
on attack experiments with computers that have snort installed, you can find out
what is going on which results in alerts such as Ping Of Death and Port Scan

attacks.

Keywords: Alert, IDS, Snort



KATA PENGANTAR

Dengan memanjatkan puji dan syukur kehadirat Allah subhanahu wa ta‘ala,
karena atas rahmat dan karunia-Nya penulis dapat menyelesaikan Laporan Akhir
ini dengan judul, “Implementasi Intrusion Detection System (IDS) Di Jaringan
Politeknik Negeri Sriwijaya”

Tujuan dari penulisan laporan ini adalah untuk memenuhi persyaratan

menyelesaikan Diploma Il Politeknik Negeri Sriwijaya. Selanjutnya penulis

mengucapkan terima kasih kepada seluruh pihak yang telah membantu dalam

penulisan laporan ini, antara lain:

1.

Allah SWT dan Nabi Muhammad Saw atas berkah dan karunia-Nya lah
penulis bias menyelesaikan laporan ini.

Kedua Orangtua dan saudara tercinta, yang telah memberikan doa dan restu
serta dukungan yang sangat besar selama ini.

Bapak Dr. Ing. Ahmad Tagwa, M.T. selaku Direktur Politeknik Negeri
Sriwijaya.

Bapak Azwardi, S.T., M.T. selaku Ketua Jurusan Teknik Komputer
Politeknik Negeri Sriwijaya.

Bapak Ir. A. Bahri Joni Malyan, M. Kom. selaku Dosen Pembimbing I
Jurusan Teknik Politeknik Negeri Sriwijaya yang telah berkenan
meluangkan waktunya untuk membimbing serta memberikan masukan
kepada penulis sehingga laporan akhir ini dapat diselesaikan sesuai dengan
kriteria yang diharapkan.

Bapak Adi Sutrisman, S.Kom.,M.Kom. selaku Dosen Pembimbing II
Jurusan Teknik Politeknik Negeri Sriwijaya yang telah berkenan
meluangkan waktunya untuk membimbing serta memberikan masukan
kepada penulis sehingga laporan akhir ini dapat diselesaikan sesuai dengan
kriteria yang diharapkan.

Seluruh Bapak/lbu Dosen Jurusan Teknik Komputer Politeknik Negeri
Sriwijaya.



8. Staff administrasi Jurusan Teknik Komputer yang telah membantu segala
kepentingan perihal administrasi dan akademik selama proses penyusunan
laporan akhir ini hingga selesai.

9. Segenap teman-teman dan para sahabatku yang telah memberikan motivasi
dan dukungan dalam penyusunan laporan kerja akhir ini.

10. Teman-teman kelas 6 CE  tidak bisa disebutkan satu-persatu atas

bantuannya.
Semoga laporan ini dapat bermanfaat khususnya bagi penulis umumnya
bagi para pembaca. Mengingat pengetahuan dan pengalaman penulis yang masih
sedikit. Oleh karena itu penulis memohon kritik dan saran yang membangun demi

perbaikan di masa depan. Terima kasih.

Palembang, September 2020

Penulis



DAFTAR ISI

HALAMAN JUDUL ....ooiiiiiieieecees ettt [
HALAMAN PENGESAHAN ..ot i
HALAMAN PENGUUJIIAN ...t i
SURAT PERNYAATAAN BEBAS PLAGIARISME ..., iv
MOTTO DAN PERSEMBAHAN. ..., \%
ABSTRAK .ot ettt Vi
KATA PENGANTAR. ..o viii
DAFTAR IS .o e X
DAFTAR GAMBAR. ... ., Xii
DAFTAR TABEL. ... Xiil
BAB | PENDAHULUAN ...ttt 1
1.1 Latar Belakang........cccooeiiiiiiiieiceee e 1
1.2 RUMUSAN MaSAIAN.......ceiiiiiiiiecc e 2
1.3 Batasan Masalah ..o 2
Lo TUJUAN ot bbbttt bbbt 2
L5 IMANTAAL.....c.eeieeeiiee e ettt r et nre s 2
BAB Il TINJAUAN PUSTAKA ..ottt n s
2.1 Penelitian Terdahulu...........ooooiiii s 3
2.2 Jaringan KOMPULET.........ooviiiiieiie et sbessesseeneeeenes 4
2.3 Intrusion Detection SYSEM ........ccciiiiriiiieierieee e 5
2.4 SNOM....ee ettt b e n e nee e 6
2.5 WINPCAP. ..o ittt ae e 8
2.6. PTSENSE .ottt neenes 8
2.7 VITUBIBOX ...ttt bbbt 8

2.8 JENIS SEIANGAN ..ottt b e sr e e enes 9



2.9 Manajemen Jaringan Usulan ..., 11

2.10 FIFEWAIL ...t ae e 12
2.10.1 Fungsi
Firewall. ... 12
20T FIOWChATt. . o.eeee e e e 13
BAB 111 RANCANG BANGUN ...t 16
3.1 TUJUAN PEranCanQaN.........ccvcueiuieiieereseestesieseesee s e sreestesnaesre s sreeseeaseensens 16
3.2 Perancangan SiStEM .........ccciieiueiieiieeie e ste e e et e e sre e re e re e 16
3.3 DIagram ATl ... 17
3.4 Rancang Bangun JAriNQGan ...........cceeeeeierenenenesiseeee e 18
3.5 Rancangan APIIKaSI.........cccoviieieeiiie e 18
3.6 Instalisasi SNOIt. ... ....oiiii i e 19
3.7 Instalisasi Snort dari DAQ. ..ot 21
3.8 Bagian Kedua dari Instalisasi (Snort)...........ccovviiiiiiiiiiiiiiiiannnn. 25
BAB IV HASIL DAN PEMBAHASAN ..ottt 31
4.1 Hasil dari serangan yang terdapat di IDS.............ccccooiiieviieie i, 34
BAB V KESIMPULAN DAN SARAN ..ottt 35
5.1 KESIMPUIAN ... 35
D2 SAFAIN ...t re e 35

DAFTAR PUSTAKA
LAMPIRAN



DAFTAR GAMBAR

Gambar 2. 1 SIMBOl FIOWCHAIT..........ccoiiiiiii e e 13
Gambar 3. 1 BIOK DIagram.........cccoiieiiienieeie e 15
Gambar 3.2 Diagram Alir/Flowchart..............coooiiiiii e 16
Gambar 3.3 Topologi Jaringan Usulan................ccoooiiiiiiiiiiiicee e 17
Gambar 3. 4 UPAAte SNOTT ..........ooiiiiiiieieieee e 19
Gambar 3. 5UPgrade SNOI ..o 20
Gambar 3. 6 Instal Nama PaKet ..........cccoeiiiiiiiiiesesesesee e 20
Gambar 3.7 Upgratde SNOM..........ccooveiiiieieeie e sra e 20
Gambar 3.8 Instalasi SNort (DAQ) ......eoieieieieiere e 21
Gambar 3.9 Instalasi BiSON FIEX........cccoieiiiiiiiiiieie e 21
Gambar 3. 10 Situs Web ReSMI SNOIM........ccoiiiiiiiiiiiiieeee e 22
Gambar 3. 11 Download DAQ UNtuK SN0t ........ccceeiivieiieiieeciicee e 22
Gambar 3.12 Konfigurasi Pembuatan DAQ .........ccccceeieiieie e 22
Gambar 3. 13 Situs ReSMI TCAUMP .....coueiiiiiiieienie e 23
Gambar 3. 14 Pengelolaan WibCamp .........cocoiiiiiiiiiiiieeee e 23
Gambar 3. 15 Instal LIDPCAP .....ocoveivveiiciccece e 24
Gambar 3. 16 Membangun Program Libpcap untuk Distribusi LinuX..............c......... 25
Gambar 3. 17 Instalasi Semua Perangkat Lunak ............ccooeoviiieniiiniiiiinceee, 25
Gambar 3. 18 SitUS RESIMI PCIE .....ccueiiiiiiiiiiieieie e 26
Gambar 3. 19 File tar PCIe ....ccveeie et 26
Gambar 3. 20 KONFIQUIAST PCIE ....cvveiieeiie ettt 27
Gambar 3. 21 DOWNIOA LUBJIT ........ccviiiieieieieniesieesee e 27
Gambar 3. 22 Instalasi SNOrt SEIESAI ..........cccooeiiriiiiiiiieee e, 29
Gambar 4. 1 Serangan TeINeL ........coviiiiiie e 30
Gambar 4. 2 TEINEL LOG ...ccveeiieeie ittt 30
Gambar 4. 3 Serangan Ping Of Death ..., 31
Gambar 4. 4 Log Ping Of Death.........ccccoviieiiiie e 31

GAMDAN 4. 5 00 .iveiitieieiie et ae s 32



Gambar
Pengujian

DAFTAR TABEL

4.6 Hasil



