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ABSTRAK 

 

Keamanan Jaringan Komputer Menggunakan Firewall Mikrotik Dari 

Serangan Media MAC-Clone Di Jurusan Teknik Komputer  

Endang Rahmi Puspasari, 2020 (xiv + 43 halaman) 

Email: endang.rahmi9@gmail.com  

Jurusan Teknik Komputer Politeknik Negeri Sriwijaya 

 

 

Fasilitas jaringan internet sangat dibutuhkan untuk mencari referensi sekaligus 

menambah wawasan. Jaringan internet yang digunakan salah satunya adalah 

jaringan wireless berupa teknologi hotspot. Saat ini sudah banyak hotspot yang 

diterapkan di Perguruan Tinggi. Sering terjadi serangan yang mengganggu 

jaringan internet seperti Wireless Hacking. Laporan Akhir ini membahas tentang 

keamanan jaringan komputer menggunakan firewall mikrotik dari serangan media 

mac-clone di jurusan teknik komputer. Oleh karena itu, untuk mengatasi masalah 

tersebut dibangun keamanan jaringan dengan pengaturan firewall yaitu filter rule 

dan NAT. Berdasarkan masalah tersebut, pembahasan yang akan diulas yaitu 

mengenai pembuatan hotspot pada mikrotik, melakukan monitoring lewat hotspot 

dan melakukan pengujian terhadap jaringan hotspot yang dirancang. Berdasarkan 

hasil pengujian dapat disimpulkan bahwa pada firewall, dapat mengatasi serangan 

Mac Clone yang ada pada hotspot mikrotik. Dengan terbangunnya keamanan 

internet menggunakan firewall yaitu melakukan setting pada filter rules dan NAT 

membantu pengguna untuk meminimalisir terjadinya serangan dari luar. Firewall 

mampu melakukan penyaringan akses ke dalam sebuah komputer menggunakan 

daftar perijinan (permissions list) yang dibuatkan berdasarkan MAC address. 

MAC-Clone merupakan suatu tindakan pembobolan, duplikasi (cloning) pada 

alamat sebuah hardware atau alamat fisik pada komputer agar memiliki MAC 

address yang sama tujuannya agar dapat dengan mudah masuk ke dalam jaringan 

tanpa melakukan perijinan dari administrator terlebih dahulu. Dengan 

dilakukannya pemblokan lewat firewall pada MAC-Address Cloning, user illegal 

tidak dapat dengan mudah untuk mengambil alih hak akses pemilik user asli. 

 

 

Kata Kunci : Firewall, Hotspot, Mac-Clone, Mikrotik. 
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ABSTRACT 

 

Computer Network Security Using Mikrotik Firewall From MAC-Clone Media 

Attack In Computer Engineering Department 

Endang Rahmi Puspasari, 2020 (xiv + 43 pages) 

Email: endang.rahmi9@gmail.com  

Computer Engineering Department State Polytechnic of Sriwijaya 

 

 

Internet network facilities are needed to find references as well as add insight. 

One of the internet networks used is a wireless network in the form of hotspot 

technology. Currently, many hotspots have been implemented in Higher 

Education. Attacks that disrupt the internet, such as Wireless Hacking, often 

occur. This final report discusses about Computer Network Security Using 

Mikrotik Firewall From MAC-Clone Media Attack In Computer Engineering 

Department. Therefore, to overcome this problem, network security is built with 

firewall settings, namely filter rules and NAT. Based on these problems, the 

discussion that will be reviewed is about making hotspots on mikrotik, monitoring 

via hotspots and testing the designed hotspot networks. Based on the test results, 

it can be concluded that the firewall can overcome Mac Clone attacks that are on 

the proxy hotspot. With the development of internet security using a firewall, 

namely setting the filter rules and NAT helps users to minimize attacks from 

outside. Firewalls are able to filter access to a computer using a permissions list 

that is created based on the MAC address. MAC-Clone is an act of breaking, 

duplicating (cloning) the address of a hardware or physical address on a 

computer so that it has the same MAC address so that it can easily enter the 

network without prior permission from the administrator. By blocking through the 

firewall on MAC-Address Cloning, illegal users cannot easily take over the access 

rights of the original user owner. 

 

Keywords : Firewall, Hotspot, Mac-Clone, Mikrotik. 
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