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ABSTRAK

Sistem Keamanan Jaringan Komputer Pada Router Dengan Metode Port
Knocking Pada Jurusan Teknik Komputer
Politeknik Negeri Sriwijaya

Ardian Tirta Dirgantoro (2020 : 48 Halaman)

Tujuan laporan akhir ini adalah untuk merancang atau membangun Sistem
Keamanan Jaringan Komputer Pada Router dengan Metode Port Knocking Pada
Jurusan Teknik Komputer Politeknik Negeri Sriwijaya menggunakan Mikrotik
Router Operating System. Perancangan ini dapat mencegah serangan-serangan
yang sering dilakukan pada port-port servis Mikrotik Router Operating System
yang terbuka. Sehingga nantinya akan membuat orang-orang yang tidak
mempunyai hak akses maupun yang tidak berkepentingan dapat dengan mudah
mengendalikan port yang telah dimasuki.

Dalam merancang dan membangun Sistem Keamanan Jaringan Komputer
Pada Router Dengan Metode Port Knocking Pada Jurusan Teknik Komputer
Politeknik Negeri Sriwijaya menggunakan Mikrotik Router Operating System
menggunakan Winbox sebagai aplikasi untuk membuat fungsi-fungsi firewall guna
mengamankan port servis Mikrotik Router Operation System yang terbuka.
Penerapan sistem keamanan dengan metode port knocking ini dapat memudahkan
klien hanya dengan melakukan proses knocking port satu kali untuk membuka

semua port servis yang telah ditutup.

Berdasarkan hasil pengujian diperoleh bahwa tiap port servis yang telah
ditutup aksesnya oleh filter rules dari fitur firewall Mikrotik Router Operating
System dapat dibuka dengan melakukan proses knocking port dengan tepat di

command prompt.

Kata Kunci: Port knocking, Port Services, Mikrotik Router Operating System,

Teknik Komputer



ABSTRACT

Computer Network Security Systems on the Router with the Port Knocking
Method in the Department of Computer Engineering
Sriwijaya State Polytechnic

The purpose of this final report is to design or build a Computer Network
Security System on a Router with the Port Knocking Method in the Department of
Computer Engineering, Sriwijaya State Polytechnic using the Mikrotik Router
Operating System. This design can prevent attacks that are often carried out on open
service ports of the Mikrotik Router Operating System. So that later it will make
people who do not have access rights or who do not have a privilege in controlling

the ports that have been entered.

In designing and building Computer Network Security Systems on Routers
with the Port Knocking Method In the Department of Computer Engineering,
Sriwijaya State Polytechnic using the Mikrotik Router Operating System uses
Winbox as an application to create firewall functions to secure the open service port
of the Mikrotik Router Operation System. Implementing a security system with the
port knocking method can make it easier for clients by simply doing the port

knocking process once to open all closed service ports.

Based on the testing results, it is found that each service port has been closed
the access by filter rules from the Mikrotik Router Operating System firewall
feature can be opened by performing the port knocking process correctly at the

command prompt.

Keywords : Port knocking, Port Services, Mikrotik Router Operating System,

Computer Engineering
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