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ABSTRAK

“SISTEM MONITORING KEAMANAN JARINGAN JARAK JAUH
MENGGUNAKAN MIKROTIK OS MELALUI VPN PADA
JURUSAN TEKNIK KOMPUTER*

('Yesinda Sintia Mecca ) : (2020 : 33 Halaman )

Sejauh ini di Jurusan Teknik Komputer belum ada sistem monitoring
keamanan jaringan jarak jauh, biasanya ada resiko penyerangan dari Port
Scanning. Untuk menghindari serangan tersebut, maka dibutuhkan suatu sistem
monitoring untuk selalu memantau aktivitas dalam jaringan dari jarak jauh
melalui VPN. Virtual Private Network (VPN) adalah sebuah teknologi komunikasi
yang memungkinkan untuk dapat terkoneksi ke jaringan publik dan
menggunakannya untuk dapat bergabung dengan jaringan lokal. Dengan cara
tersebut maka akan didapatkan hak dan pengaturan yang sama seperti halnya
berada didalam LAN itu sendiri, walaupun sebenarnya menggunakan jaringan
milik publik. Dengan menggunakan VPN, admin bisa memonitoring keamanan
jaringan dari port scanning dari jarak jauh. Sehingga admin bisa mengetahui
aktivitas dari serangan tersebut melalui log pada mikrotik. Firewall rules yang
sudah dibuat berhasil memblok Port Scanning pada port 135, port 139, port 445,
dan port 5357. Dengan menggunakan VPN, monitoring log pada Port Scanning

bisa dilakukan dari jarak jauh.

Kata Kunci : Monitoring, Mikrotik, Winbox, Port Scanning, VPN.



ABSTRACT

“REMOTE NETWORK SECURITY MONITORING SYSTEM
USING MIKROTIK OS VIA VPN IN THE
DEPARTMENT OF COMPUTER*

(' Yesinda Sintia Mecca ) : (2020 : 33 Page )

So far in the Computer Engineering Department there is no remote
network security monitoring system, usually there is a risk of attack from Port
Scanning. To avoid these attacks, a monitoring system is needed to always
monitor activity in the network remotely via VPN. Virtual Private Network (VPN)
Is a communication technology that allows you to connect to a public network and
use it to join a local network. In this way, you will get the same rights and settings
as in the LAN itself, even though it actually uses a publicly owned network. By
using a VPN, the admin can remotely monitor network security from port
scanning. So that the admin can find out the activity of the attack via the log on
Mikrotik. The firewall rules that have been created successfully block Port
Scanning on port 135, port 139, port 445, and port 5357. By using a VPN,

monitoring logs on Port Scanning can be done remotely.

Kata Kunci : Monitoring, Mikrotik, Winbox, Port Scanning, VPN.
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