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MOTTO

“Bagaimana kamu bisa bergerak maju kalau kamu terus

menyesali masa lalu?”

(Edward Elric)

“Kalah dan kau akan mati. Menang dan kau akan hidup.
Tetapi, kau tidak akan bisa menang kalau kau tidak
bertarung.”

(Eren Yeager)
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ABSTRAK

IMPLEMENTASI NETWORK INTRUSION DETECTION SYSTEM
MENGGUNAKAN SNORT DI LABORATORIUM JARINGAN TEKNIK
KOMPUTER GEDUNG KULIAH VI

(Muchammad Thaurieq Alfharizzky, 2020 : 54 halaman)

IDS (Intrusion Detection System) adalah sebuah sistem yang dapat secara otomatis
memonitor kejadian pada jaringan komputer dan dapat menganalisa masalah
keamanan jaringan. IDS mampu mendeteksi penyusup dan memberikan respon
secara real time. Dengan adanya IDS dalam sebuah jaringan, maka kemungkinan
adanya serangan atau penyusup kedalam sebuah jaringan akan semakin kecil karena
akan terdeteksi oleh IDS dan juga IDS akan memberi peringatan kepada network
administrator bila terjadi serangan atau penyusup pada jaringan. Terdapat dua
teknik yang digunakan dalam IDS yaitu, NIDS (Network Based Intrusion Detection
System) dan HIDS (Host Based Intrusion Detection System). NIDS memiliki
beberapa kelebihan dibandingkan dengan HIDS, aturan-aturan yang dipakai untuk
mendeteksi serangan akan selalu terupdate secara otomatis menyesuaikan
penggunaan serangan terbaru sehingga yang akan diimplementasikan kali ini adalah
IDS dengan teknik NIDS. NIDS juga mampu melakukan pemeriksaan sistem
tambahan yang hanya bisa dilakukan bila aplikasi IDS dipasang pada sebuah
jaringan. Salah satu software yang menggunakan teknik NIDS ialah SNORT.
Peniliti akan melakukan pengujian menggunakan server sistem operasi Centos 7.
Pengujian dilakukan dengan menyerang berbagai serangan yaitu Denial of Service,
dan Port Scanning. Server akan mendeteksi dan mencatat ke database akses
penyerang sehingga jaringan server tersebut akan tetap terjaga lalulintas jaringan
tersebut.

Kata Kunci: IDS, NIDS, Keamanan Jaringan, SNORT



ABSTRACT

IMPLEMENTATION OF NETWORK INTRUSION DETECTION
SYSTEM USING SNORT IN THE LABORATORY OF COMPUTER
ENGINEERING NETWORKS OF LECTURE BUILDING VI

(Muchammad Thaurieq Alfharizzky, 2020 : 54 Pages )

IDS (Intrusion Detection System) is a system that can automatically monitor events
on computer networks and can analyze network security problems. IDS is able to
detect intruders and respond in real time. With the IDS in a network, the possibility
of an attack or intruder into a network will be smaller because it will be detected
by the IDS and also the IDS will alert the network administrator when an attack or
intruder occurs on the network. There are two techniques used in IDS, namely,
NIDS (Network Based Intrusion Detection System) and HIDS (Host Based Intrusion
Detection System). NIDS has several advantages compared to HIDS, the rules used
to detect attacks will always be updated automatically according to the use of the
latest attacks so that what will be implemented this time is IDS with NIDS
techniques. NIDS is also capable of performing additional system checks which can
only be performed when an IDS application is installed on a network. One of the
software that uses the NIDS technique is SNORT. Researchers will conduct tests
using the Centos 7 operating system server. Tests are carried out by attacking
various attacks, namely Denial of Service and Port Scanning. The server will detect
and record access to the attacker's database so that the network traffic will be
maintained.

Keywords : IDS, NIDS, Network Security, SNORT
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