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ABSTRAK

Malware merupakan salah satu bentuk dari kejahatan komputer yang
terjadi pada sebuah sistem jaringan komputer, malware NjJRAT adalah salah satu
dari malware yang sangat berbahaya karena besarnya dampak kerugian yang
ditimbulkan, mulai dari pencurian data penting sampai mengubah hak akses pada
computer korban. Aktivitas malware berkaitan erat dengan memory computer,
performance computer dan juga aktifitas network pada system computer.
Penelitian ini bertujuan untuk mengetahui cara kerja malware NJRAT dan
melakukan investigasi terhadap performance pada system computer. Metodologi
yang digunakan dynamic analysis dengan melakukan analisa malware pada suatu
sistem dan melihat aktivitas atau proses yang diaktifkan oleh malware tersebut.
Dampak perubahan yang terjadi pada PC Korban terlihat pada performance

masing-masing PC yang telah disisipkan malware.

Kata kunci: Malware, NJRAT, System computer
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ABSTRAK

Malware is a form of computer crime that occurs on a computer network
system, NJRAT malware is one of the most dangerous malware because of the
large impact of the loss, ranging from theft of important data to changing access
rights on the victim's computer. Malware activity is closely related to computer
memory, computer performance and network activity on computer systems. This
study aims to determine how the NjRAT malware works and to investigate the
performance of the computer system. The methodology used is dynamic analysis
by analyzing malware on a system and seeing the activities or processes that are
activated by the malware. The impact of changes that occur on the victim's PC can

be seen in the performance of each PC where malware has been inserted.

Keywords: Malware, NJRAT, computer system
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MOTTO

“Allah tidak membebani seseorang melainkan sesuai kesanggupannya”
(QS al-bagarah 286)
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viil

DAFTAR ISI

HALAMAN JUDUL ..uuioiiiiniuinsensensaisssnssssssessssssssssssssssssssssssssssssssssssssssssssssassasssas i
HALAMAN PENGESAHAN......coiniinuinensinssissnnsesssisssisssssssssssssssssssssssssssssssssss ii
MOTTO DAN PERSEMBAHAN....cccoiviintinsensensaisnssaecssissesssessssssasssscsssssssssessae iii
ABSTRAK .ucuiiiiitictineinicninnissecssisesssesssissssssessssssssssesssssssssssssssssssssssssssssssssssas iv
KATA PENGANTAR ...uiiintinensisssissesssesssissssssssssssssssssssssssssssssssssssssssssssssass vi
DAFTAR ISLuucuiiiriiiineisinsuinsensisssissessssssisssssssssssssssssssssssssssssssssssssssssssssssssans vii
DAFTAR GAMBAR......uuitiirtiininenstecssisssssesssissssssssssissssssssssssssssssssssssssssasssess X
BABI PENDAHULUAN

1.1 Latar BelaKang .........c.cooovuiiiiiiiiiiieciiece e 1
1.2 Rumusan Masalah ..........cccocoiiiiiiiiiiiiieee e 3
1.3 Batasan Masalah ..........ccocooiiiiiiiiiii e 3
1.4 Tujuan dan Manfaat .........ccccceeeviieeiiieciieccee e 3
1.4.1 0L s RSP SRR 3
L1422  Manfaat .....ooiiiiiieiice e 3
1.5 Sistematika PenuliSan ...........ccccoeoieriiiiniiniiiinieneceeeee e 3

BABII TINJAUAN PUSTAKA

2.1 Penelitian Terdahulu ........cccooiiiiiiiiiiiieeee, 5
2.2 IMIKTOTIK ottt 6
2.2.1 MIKTOtIK OS ..ottt 7
2.2.2  AKSES MIKIOtIK...ouiiiiiiiiiiiiete e 7
23 Jaringan KOMPULET........ccoviiirinininirirnss s 8
23.1 Jenis - Jenis Jaringan ..........ccccevverriririnnnesneeeeeee e 8
2.3.2 TOPOlogl JATTNZAN .....veeeeiieeiiieeiee e eee e sree e 11
233 Jenis - Jenis Topologi Jaringan .............cceeeeveevciieeniieeniie e 11

24 TCP e 16



1X

2.5 MAIWATE ...ttt 17
2.5.1 Jenis-Jenis MalWare .........coccooiiiiiiiiiii e 19
2.6 POFE o 21
2.7 FIPEWALL ... 22
2.8 ROULET ... 22
2.9 PaCket FIltOVING ...ttt 22
2.10 APLIKAST WINDOX ..neviiiiiiieciiecciie ettt 25
2.10.1  Fungsi WINDOX.....c.ceviuieriieiiieiieiieeiie ettt ete et e sve et sieeebeeseaeenseesane e 25
BAB III RANCANG BANGUN

3.1 Perancangan SISTEM ........ccvvveirieirieirere e 27
3.1.1 Diagram Alir Rancang Bangun SiStem ........c.cccoovvrvninriciccciccccceaes 27
3.1.2 Metode Pengumpulan Data ... 29
3.2 Spesifikasi Kebutuhan Perangkat ...........ccooeevieiiccciiiiinnnr 29
3.2.1 Perangkat Keras ........ccoevveiieinieceeeeee s 29
322 Perangkat Lunak .........ccccoeiieiniiceee s 29
33 Perancangan Topologi Keamanan Jaringan ............cccceceeveeecccccnnnnn. 30
34 Perancangan AlQt ..........ccccceiiiiiiinininnr e 31
34.1 Penyiapan Perangkat ...........ccooveiiineiniieeee 31
342 Konfigurasi dan Instalasi Akses Internet Mikrotik ...........cccecoveirieenene. 31
343 Instalasi Mikrotik untuk Kabel LAN .........ccccciiiiinneiecereeeeee 35
344 Instalasi Mikrotik untuk Wifi ... 37
345 InStallasi ACCESS POIRL ........c.ccovueuioiniiiiiinisiciciseie et 39

BAB IV IMPLEMENTASI DAN PEMBAHASAN

4.1 LOZIN WIRDOX ..ottt 42
4.2 Konfigurasi firewall rule................ccoveeevieecieeeiieeiiie et 43
4.2.1 Hasil Konfigurasi firewall rule .............cccovvueeveeeeeeiieeiiieeiieeeie e, 49



BAB V PENUTUP
5.1 KeSTMPUIAN ..o

5.2 SATAN. ..ottt e et ans

DAFTAR PUSTAKA
LAMPIRAN



X1

DAFTAR GAMBAR
Gambar 2.1 Jaringan KOmMPULET .........ccceeiiiiiiieriienieeieeeie ettt 8
Gambar 2.2 PAN (Personal Area NetWork)..........cooveeviieeiiieeiieeeieeciee e, 9
Gambar 2.3 LAN (Local Area NetWork)........cccovveviieeiiiieeiieeieeeieeeee e 9
Gambar 2.4 MAN (Metropolitan Area NetwWork) ........ccoceeeeveeeeceeeeceeencreeennen. 10
Gambar 2.5 WAN (Wide Area NetWork) ........ccoovvveeiviiieiiieeiieeeeeeee e 10
Gambar 2.6 TOPOIOZL BIUS ....cveeeuieeiieeieeiteee ettt 12
Gambar 2.7  TOPOIOGL SIAF ......uueeeeeeeiieeeeeeeee et 13
Gambar 2.8 TOPOIOZI RiTG .....veeeeeveeeiiieeieeeeeee ettt 14
Gambar 2.9  TOPOIOGL MESH .....ccueeueeiieieeieeeeee ettt 15
GaAMDBAL 2.10 WiNDOX ....ceeoeeiiiiiiiiiiieseetee ettt 26
Gambar 3.1 Blok Diagrami..........cceeeeiiiriiiiiiiiecieeeee e 27
Gambar 3.2 Diagram AT .......c.coooiiieiiieeieeeeeee e 28
Gambar 3.3 Topologi system kemanan Jaringan ..........c.ccceceeveevieneeneneeneennens 30
Gambar 3.4 Login MiKrotik .........cccoviiiiiiiiiiiiiiie e 31
Gambar 3.5 Membuat IP ISP ... 32
Gambar 3.6 Mengganti Nama Interfaces .........ccccceveivevieieeciiincieecee e, 32
Gambar 3.7 Membuat ISP ROULE ........ccceviiriiiiiiiniiiieeceececees 33
Gambar 3.8 Membuat Pengaturan Firewall NAT General ..........cccccccevvenennen. 33
Gambar 3.9 Membuat Pengaturan Firewall NAT Action .........cccceeevvveeveeenneen. 34
Gambar 3.10 Membuat Pengaturan DNS ...........ccccooviiiiiiiieecee e, 34
Gambar 3.11 Melakukan Test PING ........ccccoociiiiiiniiniiiiecceeceeecee 35
Gambar 3.12 Login MiKrotik ........ccccceviiiiiiiiiiiiiiiieciececeee e 35
Gambar 3.13 Membuat IP LAN......cocoiiiiiiiieieeeeeeceeeee e 36
Gambar 3.14 Mengganti nama INterfaces .........cceeeveeririeeeiieeeiieeree e eevee e 36
Gambar 3.15 Melakukan pengaturan DHCP Server ........cccceccvevceeeeciieecieeenen. 37
Gambar 3.16 Login MiKrotik .........ccccoviiiiiiiiiiiiiiiecieeeceeee e 37
Gambar 3.17 Membuat [P hotSpot .........cccceeriiiiiiiiieiieeceee e 38

Gambar 3.18 Mengganti nama Interfaces .........ccocccvevevieriieeciieenieceee e, 38



X1l

Gambar 3.19 Melakukan pengaturan DHCP Server .......c.cccocevevvieniinenicncennen. 39
Gambar 3.20 Pengaturan Interface APBIidge ........ccccooevvvvvieciiiiiieieieeeiee e, 39
Gambar 3.21 Pengaturan Ports Brid@e .........ccccceeveiiivciiiniiiececeeceee e 40
Gambar 3.22 Aktifkan WIanl ..o 40
Gambar 3.23 Pengaturan SSID ........cooociiiiiiiiiiiiieee e 41
Gambar 4.1 Tampilan WinboX .........ccceeceeeiiieeiiieeieeeee e 42
Gambar 4.2 Login Mikrotik Via WinboX ............ccceeevueeeceeeeiiieeiieeeceeeeiee e 43
Gambar 4.3  Tap FireWall ...........ccoccooooieoieiiieieiie ettt 44
Gambar 4.4 Menambahkan Filter Rules baru ...........c.coccovvieniiniiiniiiiieee, 44
Gambar 4.5 Penambahan Comment .........cc.ccoooeiiiiiiiiniiniiiineieeee e 45
Gambar 4.6 Pemilihan Chain..........cccoooiiiiiiiiiii e, 46
Gambar 4.7 Pemilihan Protocol .............cccccovveeviniiiiiniiniiniiieneeeeeseeen 47
Gambar 4.8 Penginputan Destination POt ...............cccoeveeeeevveeecienneeciieneene 47
Gambar 4.9 Penginputan ACtion .........ccccceeeeeeceesieeciienieecieesee et 48
Gambar 4.10 Command penambahan blok malware .............ccccceeeveviiiencieeennnen. 48

Gambar 4.11 Hasil Pengaturan Firewall D1 Mikrotik ..........ccccoeviiiiniiiinieeennen. 49



