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SISTEM KEAMANAN DATA PADA SAMBA SERVER BERBASIS VPN
(VIRTUAL PRIVATE NETWORK) MENGGUNAKAN PROTOKOL SSL
(SECURE SOCKET LAYER) DAN IP TUNNELING

Oleh : Mustaziri, Maha Dwi Putra

ABSTRAK

Sistem keamanan data pada samba server berbasis VPN (Virtual Private
Weswork) menggunakan Protokol SSL (Secure Socket Layer) dan IP Tunneling.
Fads penelitian perancangan sistem keamanan data ini menggunakan sofiware
memsource OpenVPN dan Open SSL untuk membuat IP Tunnel, juga dibutuhkan
wertSkat server dan sertifikat client yang dikeluarkan oleh server, dimana
wertitkat client dibutuhkan oleh komputer client untuk mengakses samba server
memgzunakan aplikasi OpenVPN GUI
e kunci: IP Tunneling, Virtual Private Network, OpenVPN

PENDAHULUAN
Samba bagian dari program open source pada sistem operasi linux yang
Serfumgsi untuk  sharing file dan printer di jaringan yang terletak pada server.
”“'-vmmaan yang memiliki kantor pusat dan kantor cabang, dengan menggunakan

omm sebal [knva melalui jaringan komputer Jarmgan dapat menghubungkan kedua
Wsmior tersebut menggunakan teknologi VPN. VPN yaitu jaringan private.
Teimelogi VPN adalah sebuah software yang dijalankan oleh kedua pihak yang
Semias berkomunikasi melalui infernet. Dibandingkan dengan teknologi jaringan
WA | w=knologi VPN lebih efektif karena infrastruktur yang dibutuhkan oleh
W murah serta mudahnya dalam instalasi, maka koneksi ini lebih efisien
ot dengan metode WAN.

31-:.:1 pengguna internet yang memerlukan privasi dalam berkomunikasi
smlus menjaga kerahasiaan datanya, misalnya Perusahaan mengirimkan dokumen
Jemiime kepada kantor cabang melalui infernet memerlukan jalur yang aman dari
Ssmemeusn 2papun. Untuk mengatasi permasalahan di atas dapat menggunakan IP
Twmelimg. Dalam penerapannya di VPN, tunnel dilengkapi dengan sebuah sistem
simps emtuk menjaga data yang melewati tunnel tersebut. Sistem enkripsi pada
St Sbwat dengan menggunakan protokol SSL (Secure Socket Layer). Paket
S vame mengunakan SSL (Secure Sockets Layer) akan dienkripsi sehingga
Welsupen nantinya tertangkap oleh Network Sniffer, maka orang lain akan sulit
ik membaca informasi .

o ”J‘ -
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KAJIAN TEORI

Iwermer adalah singkatan dari Interconnected Network. Internet merupakan
sehuzh sistem komunikasi yang mampu menghubungkan jaringan — jaringan
] di seluruh dunia (Ramadhan : 2007:1).

Berbagai jenis komputer dan spesifikasi yang berbeda — beda dapat saling
seromunikasi melalui infernet. Beberapa bentuk jaringan yang berbeda — beda
faper saling bertukar informasi dan data melalui infernet menggunakan

mamghat aturan yang disebut protokol TCP/IP. Untuk membedakan setiap
Lomputer atau jaringan yang terhubung ke inferner maka digunakan sebuah
slemims tertentu yang disebut alamat IP (IP Address). IP Address dibagi menjadi
Sus macam berdasarkan pemakaiannya di infernet, yaitu : Private IP Address dan
Padiliic IP Address.

i ek

Sembe adalah  aplikasi yang bertujuan agar komputer dapat berkomunikasi
demgmn sistem operasi Linux, dapat berbagi file dan print server yang berbasis
prmakal SMB  (Session Message Block). Samba memungkin Linux bisa
memgmkses resources yang ada pada jaringan windows. Bisa dikatakan, Samba
wislel embatan penghubung antara Windows dan Linux. Samba terdiri atas dua
pgrm yang berjalan di background: SMBD merupakan file server yang akan
memghesilcan proses baru untuk setiap client yang aktif dan NMBD yang bertugas
WEMENVETS] nama komputer (NetBIOS) menjadi alamat /P dan juga memantau
W yamg ada di jaringan. Kerja SMBD diatur dengan file konfigurasi
‘e saambea smb.conf. Dengan file konfigurasi yang tepat, Samba dapat dijadikan
N werwer. print server, domain controller, dan banyak fungsi lainnya. Dengan
Semite Smmor bisa berbagi resource di antara mesin yang memakai sistem operasi
W miwen DIOS ataupun OS/2 untuk berbagi resource file dan printer, melakukan
pemcmran berkas yang ada pada sebuah metwork neighborhood, memberikan
memniies: kepada klien yang ingin Jogin ke dalam sebuah domain (Wahyono :
b il 3

W (Viarmmal Privte Network)

VI merwpakan mekanisme menyambungkan titik (node) di jaringan komputer
Qg Sk vang lain. VPN dapat digunakan untuk mengakses LAN yang berada
S demmeian dengan menggunakan infernet juga untuk melakukan transmisi data
e secara pribadi dengan enkripsi, tetapi fraffic antar remote-site tidak dapat
Ssmiep demgzn mudah, juga tidak memungkinkan pihak lain untuk menyusupkan

Simteme Keamanan Data Pada Samba Server Berbasis Vpn (Virtual Private Network)
Aenggunakan Protokol Ssl {Secure Socket Layer) Dan Ip Tunneling
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e vang tidak semestinya ke dalam remote-site VPN berupa koneksi virtual
yamg bersifat private. VPN menghubungkan komputer dengan jaringan public
saw swernef namun sifatnya private, karena bersifat private maka tidak semua
wamg bisa terkoneksi ke jaringan. Untuk keamanan data dalam VPN.
memggunakan VPN funnel yang menyediakan koneksi point-to-point dari sumber
Wz Swuannya. Disebut tunnel karena koneksi point-to-point tersebut sebenarnya
l=hentuk dengan melintasi jaringan umum, namun koneksi tersebut tidak
mempeculikan paket-paket data milik orang lain yang sama-sama melintasi
jummg=n tersebut, (Feilner : 2006:5).

O VPN

“men ¥ FN merupakan aplikasi yang mengimplementasikan teknik Virtual Private
Wemwart (VPN) untuk membuat koneksi point-to-point atau site-to-site dan
Seslines remote access secara aman. Untuk melakukan aufentifikasi pada saat
memibemeun suatu koneksi, OpenVPN menggunakan pre-shared key, certificate,
S wsermame / password, yang mana untuk proses enkripsinya menggunakan
“penSSL. OpenVPN menggunakan SSL untuk menangani tunneling. OpenVPN
memduoune berbagai macam produk-produk open source terutama untuk aplikasi
Jmmg memzngani proses enkripsi, SSL/TLS dan otentikasi. Secara defaull,
“wen VPN menggunakan Jibrary OpenSSL untuk membangun tunnel.

Powoniind SST/TLS

WSL. TLS dan OpenSSL Secure Socket Layer (SSL) dan Transport Layer Security
L5 merupakan protokol kembar yang digunakan untuk menangani keamanan
Bl fets yang ditransmisikan melalui jaringan. Ketika SSL digunakan, maka
s atme penyvedia jasa akan memberikan sertifikat publik dan klien untuk
Mk otentikasi keabsahan identitas dari server. Ketika sudah terotentikasi,
T Lomekst antara server dengan klient akan dienkripsi (Cartealy :2013:19).

METODOLOGI
Sersmcamgan Sistem Pada Komputer Server
Semmcamesn sistem membahas mengenai proses membangun sistem keamanan

e semm VPN pada komputer server.

Simem Keamanan Data Pada Samba Server Berbasis Vpn (Virtual Private Network)
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Gambar 1. Blok Diagram Perancangan Sistem

| B=mja dari blok diagarm pada Gambar 1 yaitu, dilakukan konfigurasi
server sebagai server yang bersistem operasi linux Ubuntu server,
Address. Setelah terhubung ke internet, lakukan installasi software
L OpenVPN dan OpenSSL sebagai sistem keamanan dan IP Tunnel. Untuk
et IP Tunnel dibutuhkan sertifikat server dan sertifikat untuk client. Pada
* client, untuk mengakses komputer server dibutuhkan software

lir Rancang Bangun Sistem
pakan diagram alir dari rancang bangun sistem keamanan data samba
sis VPN.

Sistem Keamanan Data Pada Samba Server Berbasis Vpn (Virtual Private Network)
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INSTALLASI LINUX UBUNT! éRVER
7 UNTUK KOMPUTER SERVER .

INS'I'ALLASI SMABA OPEN VPN .32'
B PEN-SSL, LIBssL__defv e

[i  MEMBUAT sERTIFIKAT SERVER |

I_ MEMBUAT SERTIFIKAT CLIENT l

Gambar 2. F'Iowchart Perancangan Slstem Pada Komputer Server

HASIL DAN PEMBAHASAN
Koneksi IP Tunnel dan Akses Samba Server
Setelah proses instalasi dan konfigurasi OpenVPN pada server dan client
@ilakukan, maka dihasilkan Virtual Private Network (VPN) yang digunakan
jk melakukuan komunikasi data yang bersifat pribadi dan point to point. Lalu
. P Tunnel client,dengan cara ketikan perintah ipconfig pada command
mpe. Seperti Gambar 2 berikut ini

Sistem Keamanan Data Pada Samba Server Berbasis Vpn (Virtual Private Network)
Menggunakan Protokol Ssl (Secure Socket Layer) Dan Ip Tunneling
Maustaziri, Maha Dwi Putra
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o~ . Gambar 4. Setelah IP Tunnel Diaktifkan

Client mendapatkan IP Tunnel yaitu, 10.10.0.6. Lakukan ping ke IP T unnel server
dengan mengetikan perintah pada command prompt seperti berikut: Ping 10.8.0.1.
Lakukan ping ke IP Tunnel client dari server dengan mengetikan perintah sebagai
berikut: Ping 10.10.0.6. Apabila OpenVPN Client telah terkoneksi dengan samba
server dan tes ping berhasil, maka langkah selanjutnya yaitu mengakses samba
 server dari client menggunakan IP Tunnel. Masuk ke Windows explorer masukan
IP Tunnel server pada network. Setelah berhasil masuk ke samba, terdapat folder
data yang telah dibuat, seperti pada gambar 3.21 dan 3.22. Client yang telah
terhubung dengan server bisa memasukan file ke dalam folder tersebut. Untuk
masuk ke dalam folder data, masukan username dan password yang telah dibuat.
Client bisa memasukan file apa saja yang akan di sharing. Gunakan perintah pada
server: chown —R namauser namadirectory. Perintah tersebut digunakan untuk
mendapatkan hak akses user untuk folder data yang akan di sharing.

Sistem Keamanan Data Pada Samba Server Berbasis Vpn (Virtual Private Network)
Menggunakan Protokol Ssl (Secure Socket Layer) Dan Ip Tunneling
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Pengujian Sistem Keamanan Data Menggunakan Wireshark

Setelah dilakukan konfigurasi pada OpenVPN untuk mengamankan proses
transfer data samba server, maka akan dilakukan pengujian terhadap keamanan
sistem dalam proses fransfer data samba server menggunakan fools yaitu
wireshark. Berikut hasil capture dengan kondisi client mengakses samba server
menggunakan [P Tunnel dan juga saat client tidak menggunakan IP Tunnel.
Dimana pada hasil capture proses transfer data, packet data yang dikirim dapat
terlihat dengan mudah dengan aplikasi wireshark jika tanpa menggunakan Virtual
Private Network (VPN) / IP Tunnel, seperti pada Gambar 4.

|& Frame 26: 14 bytes on wire (1152 hits), 144 bytes :aptuted @s2 bits)
® Echemet I, Src: Q2:26:60:46:60:22 ((2:26:6<:46:60:22), Ost: 0-Linktn #5:7e:fe (t::bd:ho-li-h:fe)
& Tnteret Protocol, Sre: 192.168,137.1 (192.168.137.1), 0st: 192.168.137.3 (192.168.137.3) 3
& Transmission Control Protocal, src Port: peoip (4172), Dst Port: microsoft-Os (445), Seq: 855, Ack: 862, Len: %0
T ReBWS Sesslen Service
98 (Server message lock Frotocyl)

Gambar 5. Hasil Capture Pada Proses Transfer Data Saat Open VPN Dimatikan

Setelah menggunakan OpenVPN / IP Tunnel data yang ditransfer tidak dapat
dibaca dengan mudah. Semua data terbaca sebagai protokol UDP (User Datagram
Protocol).

Sistem Keamanan Data Pada Samba Server Berbasis Vpn (Virtual Private Network)
Menggunakan Protokol Ssl (Secure Socket Layer) Dan Ip Tunneling
Mustaziri, Maha Dwi Putra
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‘& Frase 26; 144 hytes on wire (1152 bits), 14 bytes captured (1152 bits)
@ Erherner. I, Sre: 02:26:60:46:60:22 (12:26:6C:46:60:22), Dst: D-Linkin_85:7e:fe (lc:bd:h9:85:7e:fe)

® Invarsr Provacal, Src; 12,168,197, (192.168,197.1), Ost: 192.168.197.3 Q1s 47 X

& Transaission Contral frotocal, Src Parts peoip (4172), Ost fort: micrasoft-ds (445), Seq: 55, Ack: 862, Len: 90
5 NetBIOS Session Service

@ B (Server Message Black Protocal)

Gambar 6. Hasil Capture Pada Proses Transfer Data Saat OpenVPN Diaktifkan

PENUTUP

Kesimpulan :

Berdasarkan dari hasil penelitian maka dapat diambil kesimpulan sebagai berikut:

1. Dengan menggunakan Protokol SSL (Secure Socket Layer) dan IP Tunneling
dapat mengamankan proses transfer data pada samba server melalui internet.

2. Virtual Private Network (VPN) dapat membuat suatu jalur komunikasi data
pribadi, seolah-olah data yang dikirim secara point-to-point, padahal data
tersebut dikirim melalui jaringan internet.

3. Untuk mengakses samba server menggunakan VPN, komputer client harus
mempunyai sertifikat client dikeluarkan oleh komputer server dan juga harus
terdaftar pada server basis data.

4. Pada saat IP Tunnel tidak diaktifkan, proses transfer data dapat dilihat dengan
mudah, saat IP Tunnel diaktifkan Proses transfer data jadi tidak terlihat,
karena data terlihat menjadi openvpn.

Saran

1. Rancangan ini dapat ditambahkan keamanan ganda, dengan penambahan
firewall.

2. Sebaiknya menggunakan OpenVPN GUI versi terbaru, agar compatible
dengan Sistem Operasi yang terbaru

Sistem Keamanan Data Pada Samba Server Berbasis Vpn (Virtual Private Network)
Menggunakan Protokol Ssl (Secure Socket Layer) Dan Ip Tunneling
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